INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
W AKADEMII SZTUK PIEKNYCH IM. EUGENIUSZA GEPPERTA
WE WROCLAWIU



Zgodnie z Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych, Administrator Danych
wdraza dokument o nazwie ,,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Akademii Sztuk Pigknych im. Eugeniusza Gepperta we Wroctawiu” zwanym dalej ,,instrukcjg”. Zapisy
tego dokumentu wchodza w zycie z dniem podpisania zarzadzenia, ktérego zatacznikiem jest przedmiotowa instrukcja.

§1
PRZEDMIOT INSTRUKCIJI

Instrukcja w szczeg6lnosci okresla zagadnienia zwiazane z bezpieczefistwem danych gromadzonych, transmitowanych
i przechowywanych w systemach informatycznych uczelni, a takze sposéb zarzadzania systemem informatycznym
shuizacym do przetwarzania danych osobowych, ze szczeg6lnym uwzglednieniem wymogéw bezpieczefistwa informacji,
w tym szczeg6towe okreslenie:
a) poziomu bezpieczefstwa przetwarzania danych osobowych w systemie informatycznym,
b) procedur nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym,
¢) stosowanych metod i $rodkéw uwierzytelniania oraz procedur zwigzanych z ich zarzadzaniem i uzytkowaniem,
d) sposoboéw przydzialu haset dla uzytkownikéw i czgstotliwos¢ ich zmiany oraz oséb odpowiedzialnych za
te czynnosci,
e) procedur rozpoczecia, zawieszenia i zakonczenia pracy przeznaczonych dla uzytkownikéw systemu,
f) metod i czestotliwo$ci tworzenia kopii zapasowych,
g) metod i czestotliwosci sprawdzania obecnosci wirusow komputerowych oraz metod ich usuwania,
h) sposobu, miejsca i okresu przechowywania:
- elektronicznych no$nikéw informacji zawierajacych dane osobowe,
- kopii archiwalnych,
i) sposobu dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych,
j) sposobu postepowania w zakresie komunikacji w sieci komputerowej,
k) procedur wykonywania przegladéw i konserwacji systemu oraz no$nikéw informacji stuzacych
do przetwarzania danych.

§2
PROCEDURY NADAWANIA, MODYFIKACJI | ANULOWANIA UPRAWNIEN
DO PRZETWARZANIA DANYCH

1. Dostep do systemu informatycznego Uczelni moga posiadac:
a) pracownicy — w zakresie niezbednym do wykonywania powierzonych im czynnosci stuzbowych,
b) wykonawcy ustug oraz dostawcy sprzetu lub oprogramowania — w zakresie koniecznym
do realizowania danej ustugi lub wykonania okreslonych czynnosci w systemie.

2. Bezposredni dostep do danych osobowych jest mozliwy wylacznie przez osoby posiadajace pisemne
upowaznienie wydane przez Administratora Danych Osobowych (ADO) lub Lokalnych Administratorow
Danych Osobowych (LADO), okre$lajace zakres dostgpu do przetwarzanych danych zaréwno w postaci
tradycyjnej, jak i w systemie informatycznym.

3. Przy zatrudnianiu, Pracownik otrzymuje karte obiegowa.

4. W przypadku zakonczenia stosunku pracy LADO usuwa dostep do e- mail i nastgpuje automatyczna blokada do
kont.

5. W przypadku zapomnienia hasla, pracownik zglasza ten fakt do Sekcji IT i generowane jest tzw. hasto
jednorazowe/startowe.

6. Nadawanie uprawnien do systeméw elektronicznych nadawane i odbierane jest przez wyznaczone osoby

(administratorzy systemow dziedzinowych) na prosbe LADO.

Upowaznienia nadawane sa do zbioréw na wniosek LADO. Upowaznienia okre$laja zakres operacji na danych.

Wz6r upowaznienia stanowi zalgeznik nr 5 do Polityki Bezpieczenstwa.

Zakres przetwarzania danych osobowych jest adekwatny do zakresu zadan wykonywanych przez uzytkownika,

nie moze by¢ on szerszy, niz wynika to z realizowanych czynnosci zleconych przez LADO (lub osoby przez

niego upowaznionej).

10. Zakres czynnosci realizowanych przez uzytkownika systemu okresla zakres jego dostgpu do danych osobowych,
odpowiedzialnosci za ich ochrone przed niepowotanym dostgpem, nieuzasadniona modyfikacja, zniszczeniem
oraz ich nielegalnym ujawnieniem i pozyskaniem.

11. Uzytkownik systemu zostanie dopuszczony do przetwarzania danych osobowych po odbyciu szkolenia oraz
podpisaniu o§wiadczenia.

12. Wz6r o$wiadczenia stanowi zalgeznik nr 9 do Polityki Bezpieczenstwa.

13. W przypadku zmiany stanowiska lub zakresu obowigzkow, jesli jest to wymagane w celu umozliwienia
prawidlowej realizacji zadan, powinna nastapi¢ modyfikacja uprawnien nadanych uzytkownikowi.
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14. Anulowanie praw dostepu uzytkownika do danych osobowych nastgpuje wraz z rozwigzaniem stosunku pracy
lub w przypadku cofnigcia mu uprawnien na zlecenie jego przelozonego. LADO prowadzi ,,[Ewidencj¢ os6b
uprawnionych do przetwarzania danych osobowych”. Ewidencja moze by¢ prowadzona w formie papierowej
lub elektronicznej. Ewidencja prowadzona jest na podstawie nadanych/odebranych uprawnien do przetwarzania
danych. Musi ona odzwierciedla¢ aktualny stan w zakresie uzytkownikéw i ich uprawnien. Ewidencja oséb
upowaznionych do przetwarzania danych osobowych powinna zawierac:

a) imie i nazwisko osoby upowaznionej oraz nazwe jednostki organizacyjnej, w ktérej jest zatrudniona,
b) date nadania i ustania oraz zakres upowaznienia.

§3
REJESTROWANIE UPRAWNIEN DO PRZETWARZANIA DANYCH W SYSTEMIE INFORMATYCZNYM

1. Przyznanie uprawnien w zakresie dostepu do danych przetwarzanych w systemie informatycznym polega na
wprowadzeniu do systemu, przez wyznaczone osoby (administratorzy systeméw dziedzinowych), dla kazdego
uzytkownika osobno, identyfikatora i hasta oraz zakresu dostgpu do danych i operacji.

2. Ustanowione hasto dostepu administrator systemu dziedzinowego przekazuje uzytkownikowi.

3. Kazdy z uzytkownikow systemu posiada wiasne hasto i identyfikator.

4. Haslo ustanowione podczas przyznawania uprawnien nalezy zmieni¢ na indywidualne podczas pierwszego
logowania si¢ w systemie informatycznym.

5. Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat upowazniony.
Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien traktowane beda jako naruszenie
podstawowych obowiazkéw pracowniczych zagrozone karg dyscyplinarna.

6. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie operacje wykonywane przy uzyciu jego identyfikatora i hasta.

7. W systemie informatycznym stosuje si¢ uwierzytelnienie na poziomie dostgpu do sieci lokalnej (w przypadku
komputeréw nie powiazanych z siecia — do systemu operacyjnego) oraz dostgpu do aplikacji.

8. W przypadku anulowania uprawnief uzytkownika jego identyfikator nalezy niezwlocznie zablokowac
w systemie informatycznym, w ktérym przetwarzane sa dane osobowe oraz uniewazni¢ hasto uzytkownika.

9. Administrator Systeméw Dziedzinowych prowadzi ,,Rejestr uzytkownikéw system6éw”, w ktérym odnotowuje
imig i nazwisko, identyfikator, zakres uprawnien uzytkownika oraz dat¢ nadania, modyfikacji i anulowania
uprawnieri.

§4
STOSOWANE METODY I SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE
Z ZARZADZANIEM I UZY TKOWANIEM STOSOWANYCH METOD I SRODKOW UWIERZY TELNIENIA

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ miejsce
wylacznie po podaniu identyfikatora i wiasciwego hasta.
2. Zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni.
3. Identyfikatora uzytkownika nie nalezy zmienia¢ bez wyraznej przyczyny, a po wyrejestrowaniu uzytkownika
z systemu nie powinien by¢ on przydzielany innej osobie.
4. Uzytkownicy sa odpowiedzialni za zachowanie poufno$ci swoich haset.
5. Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uplywie ich waznosci, nie wolno ich udostepniac,
ani zapisywac w spos6b jawny.
6. Haslo nalezy wprowadzaé w sposob, ktéry uniemozliwia innym osobom jego poznanie.
7. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposob nieuprawniony, uzytkownik zobowiazany
jest do jego natychmiastowej zmiany.
8. Przy wyborze hasta obowiazuja nastepujace zasady:
a) dlugos¢ hasta: minimum 8 znakoéw,
b) hasto powinno zawiera¢ co najmniej jedna duza litere, jedna cyfre, jeden znak specjalny.
. Zmiany hasta nie nalezy zleca¢ innym osobom.
10. W systemach umozliwiajacych zapamigtanie nazwy uzytkownika lub jego hasla nie nalezy korzysta¢ z tego

utatwienia.
§5 X
PROCEDURY ROZPOCZECIA, ZAWIESZENIA, Z,AKONCZENIA PRACY PRZEZNACZONE DLA
UZYTKOWNIKOW SYSTEMU

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowa¢ si¢ do systemu przy uzyciu
indywidualnego identyfikatora oraz hasta.

2. Przy opuszczeniu stanowiska pracy na odleglos¢ uniemozliwiajaca jego obserwacje nalezy wykonaé¢ opcje
wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony hastem wygaszacz ekranu lub jezeli taka
mozliwo$¢ nie istnieje wyjs$¢ z programu.

3. Osoba udostepniajaca stanowisko komputerowe innemu upowaznionemu pracownikowi zobowiazana jest



wykona¢ funkcje wylogowania z systemu.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ pracg uruchomionych programéw, wykonaé
zamkniecie systemu i wylogowac¢ si¢ z sieci komputerowej.

Niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania oraz zakonczeniem pracy
w sieci.

Przypadki stwierdzenia nieprawidtowosci w zakresie dziatania systemu nalezy zglasza¢ do Administratora
Systemu, ktéry zdarzenia stanowigce incydenty bezpieczenstwa rejestruje w Dzienniku Systemu
Informatycznego (tj. rejestrze incydentow).

Wz6r dziennika zawiera zalgceznik nr 15 do Polityki Bezpieczenstwa.

Zabronione jest podejmowanie dzialan mogacych by¢ zagrozeniem dla systemu, a w tym:

tamanie hasel,

dokonywanie wiaman na konta innych uzytkownikow,

nieprawne uzyskiwanie dostgpu do kont administracyjnych,

zakldcanie dziatania ustug,

omijanie i badanie zabezpieczen (nie dotyczy czynno$ci wykonywanych w ramach audytu, czynnosci
kontrolnych lub testowania wykonywanych przez osoby upowaznione),

doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojanskich oraz niechcianej poczty,

praca na koncie innego uzytkownika.
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§6
PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ
PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA

Kopie sa wykonywane zgodnie z harmonogramem. Moga by¢ réwniez tworzone okazjonalnie przez
uzytkownik6w.
Za systematyczne tworzenie kopii zapasowych odpowiada Administrator Systemu Dziedzinowego.
W przypadku czgsci aplikacji ich tworzenie odbywa si¢ automatycznie po zakonczeniu pracy. Moga one by¢
réwniez wykonywane okazjonalnie przez uzytkownikéw, w celu zabezpieczenia danych szczegélnie istotnych
dla dziatalnosci Uczelni.
Bazy danych, oprogramowanie oraz konfiguracja systemoéw powinny by¢ zabezpieczone w postaci kopii
bezpieczenstwa.
Nalezy wykonywac¢ nastepujace kopie bezpieczenstwa:

a) przed dokonaniem zmian w konfiguracji systemow lub oprogramowania,

b) przed dokonaniem zmian w programach (np. zmiana wersji),
Za opracowanie i wdrozenie szczegbtowych zasad i trybu wykonywania kopii zapasowych odpowiedzialny jest
Administrator Systemu Dziedzinowego lub w ramach umowy wsparcia i utrzymania podmiot trzeci.

§7

SPOSOB, MIEJSCE I OKRES PRZECHOWY WANIA ELEKTRONICZNYCH NOSN[KOW INFORMACII,
ZAWIERAJACYCH DANE OSOBOWE, W TYM KOPII ZAPASOWYCH, ZBIOROW DANYCH ORAZ

PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO ICH PRZETWARZANIA

1. Kopie zapasowe
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Kopie zapasowe nalezy przechowywaé¢ w warunkach gwarantujacych brak dostepu do nich oséb
nieupowaznionych, np. w zabezpieczonych pomieszczeniach, w sejfach lub szafach zamykanych na klucz.

W przypadku wykonywania zabezpieczen dhugoterminowych lub na no$nikach zewnetrznych, np. taSmach,
ptytach CD, DVD nosniki te nalezy co kwartal sprawdza¢ pod katem ich dalszej przydatno$ci oraz
odtwarzalnosci.

Kopie zapasowe zostajg usunigte w przypadku ustania ich uzytecznosci.

1. Elektroniczne no$niki informacji. Komputery przenosne.

i

ous

Dopuszcza si¢ uzywanie shuzbowych urzadzen umozliwiajacych przenoszenie i archiwizowanie danych,
w tym nagrywarek DVD, dyskéw zewnetrznych oraz no$nikéw typu pendrive.

Zabrania sie uzywania prywatnych no$nikéw zewnetrznych.

Nalezy unika¢ przechowywania danych wrazliwych na no$nikach zewnetrznych takich jak np. pendrive-y.

W przypadku koniecznosci przechowywania na no$nikach, o ktérych mowa w pkt 2 waznych danych nalezy
stosowa¢ wobec tych danych $rodki ochrony kryptograficznej.

Zabronione jest uzywanie pendrive-6w lub innych nosnikéw do przenoszenia danych na prywatne komputery
lub inne urzadzenia mogace stuzy¢ do przechowywania danych.

Nosniki przeno$ne (takie jak pendrive-y) nalezy transportowa¢ w spos6b bezpieczny (nie pozostawia¢ ich
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w miejscach widocznych np. w samochodach, przypietych do paskéw itp.

W razie zaistnienia okoliczno$ci uzasadniajacych konieczno$¢ wyniesienia nos$nika poza obszar przetwarzania
danych osobowych, jego uzytkownik zobowiazany jest do zachowania szczegélnej ostroznosci
i zabezpieczenia nosnika przed dostepem 0sob nieupowaznionych, utrata, modyfikacja lub zniszczeniem.
Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do likwidacji,
pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza si¢ w sposéb
uniemozliwiajacy ich odczytanie.

Urzadzenia, dyski lub inne informatyczne no$niki, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymywania danych osobowych, pozbawia si¢ wczesniej zapisu tych danych.
Urzadzenia, zawierajace dane osobowe, przeznaczone do naprawy, pozbawia si¢ przed naprawa zapisu tych
danych, albo naprawia si¢ je pod nadzorem osoby upowaznione;j.

W przypadku koniecznosci przekazania nosnikéw do podmiotu $wiadczacego ustuge odzyskiwania danych
nalezy bezwzglednie podpisa¢ stosowna umowg zawierajaca odpowiednie klauzule poufnosci, bagdZ umowe
powierzenia.

Za czynnosci ujete w pkt 9-11 odpowiedzialny jest Administrator Systemu Informatycznego.

Za bezpieczenstwo komputeréw przenosnych odpowiedzialni sa ich uzytkownicy.

Komputery przenosne po zakonczonej pracy winny by¢ przechowywane w warunkach zapewniajacych ich
bezpieczenstwo

W przypadku korzystania z komputerow przeno$nych poza siedziba Uczelni, nalezy uzywa¢ ich w sposéb
uniemozliwiajacy odczyt danych z ekranu przez osoby postronne.

Podczas transportu komputeréw przenosnych, wynoszonych poza obszar przetwarzania danych osobowych,
nalezy zapewni¢ ich bezpieczefistwo, tj. nie nalezy ich pozostawia¢ bez nadzoru, np. w samochodzie (lub
innym miejscu).

Nalezy unikaé przechowywania na komputerach przeno$nych danych osobowych lub innych waznych danych.
W przypadku konieczno$ci zapisania na komputerze przenosnym danych, nalezy stosowa¢ wobec tych danych
$rodki ochrony kryptograficzne;j.

Komputery przeno$ne musza by¢ wyposazone w uaktywniony firewall programowy.

W razie przechowywania danych osobowych na dyskach lokalnych komputeréw stacjonarnych, nalezy
stosowaé zabezpieczenia wymagane dla systemow przetwarzajacych dane osobowe.

I11. Wydruki

i

Poza elektroniczng formg danych osobowych przetwarzane sa dane ze zbioru, w postaci wydrukéw
zawierajacych dane osobowe. Sg one przechowywane w miejscu uniemozliwiajgcym bezposredni dostep
do nich osobom niepowotanym, tj. w zabezpieczonych pomieszczeniach, w szafach zamykanych na klucz.
Pomieszczenia, w ktérym przechowywane sa wydruki robocze, musza by¢ nalezycie zabezpieczone
po godzinach pracy.

Wydruki, ktére zawieraja dane osobowe i sa przeznaczone do usunigcia, nalezy zniszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

; 38 ;
SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED DZIALALNOSCIA

OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO

SYSTEMU INFORMATYCZNEGO

Oprogramowanie stosowane w Uczelni moze pochodzi¢ wylacznie ze Zrédel legalnych i sprawdzonych,
obowigzkowo posiada¢ tatwo dostepna informacje o identyfikatorze, wersji i numerze licencji.
Wdrozenie modyfikacji istniejacego, lub stworzenie albo zakup nowego oprogramowania przetwarzajacego
dane osobowe mozliwe jest wylacznie w przypadku speinienia przez przedmiotowe oprogramowanie wymogéw
z zakresu bezpieczenstwa, wynikajacych z obowiazujacych przepisow prawa dotyczacych ochrony danych
osobowych.
Zabronione jest uruchamianie lub instalowanie i uruchamianie oprogramowania niezwigzanego merytorycznie
z wykonywang praca.
Korzystanie z zasobéw Uczelni poprzez sie¢ publiczna, winno mie¢ miejsce po zastosowaniu koniecznych
systeméw zabezpieczen i mechanizméw ochronnych, w szczegdlnosci firewalli oraz systemu uwierzytelniania
uzytkownikéw i szyfrowania danych, a takze kompleksowego oprogramowania antywirusowego.
Sie¢ wewnetrzna Uczelni odseparowana jest od sieci publicznej za pomoca firewalli sprzgtowych
i programowych.
Dostep do sieci rozleglej moga posiadaé, przy zastosowaniu zasad dopuszczenia do zasobéw informatycznych
obowiazujacych w Uczelni:

a) pracownicy Uczelni,

b) studenci Uczelni,

¢) osoby lub podmioty, z ktérymi Uczelnia wspétpracuje na podstawie zawartych uméw oraz ich pracownicy

— w zakresie przewidzianym umowa.
Za techniczne umozliwienie uzytkownikom Kkorzystania z zasobow internetowych odpowiedzialny
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jest Administrator Systemu Informatycznego.
W celu ochrony systemu informatycznego przed szkodliwym oprogramowaniem, oprogramowanie
antywirusowe podlegajace systematycznej aktualizacji musi by¢ zainstalowane na kazdym stanowisku
komputerowym przetwarzajagcym dane osobowe. Za prawidlowo$¢ realizacji powyzszego obowigzku
odpowiadaja kierownicy poszczegdlnych jednostek organizacyjnych.
Sprawdzanie dostepnosci baz wiruséw oprogramowania antywirusowego odbywa si¢ automatycznie nie rzadziej
niz raz na dobe. Zaleca si¢ okresowe monitorowanie, czy aktualizacja ta przebiega bez zakldocen.
Uzytkownicy przetwarzajacy dane osobowe zobowiazani sa do niezwlocznego zgtaszania do kierownika
jednostki organizacyjnej, kazdej stwierdzonej nieprawidlowosci, dotyczacej profilaktyki antywirusowej
(np. braku zainstalowanego oprogramowania antywirusowego, nieaktualno$ci sygnatur wirusow).
Kierownik jednostki podejmuje dziatania majace na celu eliminacjg nieprawidtowosci.
Wszystkie pliki otrzymywane z zewnatrz, jak réwniez wysylane na zewnatrz, nalezy sprawdza¢ pod katem
wystepowania wirusOw najnowsza dostepna wersja programu antywirusowego.
Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem powierzonego mu
stanowiska komputerowego.
Zabrania si¢ uzywania nosnikéw niewiadomego pochodzenia bez weze$niejszego sprawdzenia ick programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry nosnik zamierza uzy¢.
Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy plik pobrany z Internetu musi
by¢ sprawdzony programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory pobrat plik.
Zabrania si¢ odczytywania zatacznikow poczty elektronicznej bez weze$niejszego sprawdzenia ich programem
antywirusowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.
W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien:
» odlaczy¢ stanowisko komputerowe od sieci,
» zawiadomi¢ bezposredniego przetozonego i Administratora Sieci Informatycznej o zaistniatym zdarzeniu,
» zanotowaé nazwe wirusa, uruchomi¢ program antywirusowy celem wykonania skanu dysku twardego.
W razie uszkodzenia danych lub programéw, Administrator Systemu Informatycznego zobowigzany jest
do przywrécenia sprawnosci systemu korzystajac z kopii zapasowych.

§9

PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACIJI SYSTEMOW ORAZ NOSNIKOW

INFORMACIJI SLUZACYCH DO PRZETWARZANIA DANYCH

Przeglady, konserwacje lub naprawy systeméw i nosnikow wykorzystywanych w Uczelni dokonywane sa przez
osobe upowazniong do tego typu czynnosci, w szczeg6Inosci Administratora Systemu Informatycznego.
Dopuszcza si¢ realizacje czynnosci okreslonych w ustgpie 1 przez specjalistyczne firmy $wiadczace ustugi
z zakresu IT. W przypadku korzystania z ustug specjalistycznej firmy konieczne jest zawarcie stosownej umowy
cywilnoprawne;j.

Umowy dotyczace $wiadczenia ustug teleinformatycznych, w tym zakupu, modernizacji, sprzedazy lub serwisu
urzadzen komputerowych, systeméw informatycznych i oprogramowania powinny zawiera¢ niezbgdne klauzule
okreslajace wzajemne prawa i obowiazki stron umowy, a w szczegélnosci wymagania dotyczace
bezpieczenstwa, dostepu i ochrony danych oraz zakresu odpowiedzialno$ci stron umowy.

W przypadku zdalnego dostepu do komputera (np. w celu wykonywania czynnosci serwisowych na komputerze)
uzytkownik komputera musi potwierdzi¢ przejecie pulpitu komputera oraz nadzorowa¢ wszelkie czynnosci
wykonywane przez Administratora Systemu Informatycznego lub osobe przejmujaca pulpit komputera, ktérej
zostaly zlecone stosowne dzialania.

§ 10 :
ZASTOSOWANE $RODKI BEZPIECZENSTWA

Opis poziomu bezpieczefistwa oraz zastosowanych $rodkéw bezpieczenistwa zawiera zalgeznik nr 17 do Polityki
Bezpieczefistwa, przedstawiajacy wymogi dotyczace $rodkoéw technicznych i organizacyjnych niezbednych
do zapewnienia poufnosci danych i ochrony systeméw informatycznych przetwarzajacych dane osobowe.



