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1. Metryka dokumentu.
Wiasciciel AKADEMIA SZTUK PIEKNYCH IM. EUGENIUSZA GEPPERTA WE WROCEAWIU
Tryb zatwierdzenia: | Dokument zatwierdza REKTOR ASP
Stan ZATWIERDZONY Data zatwierdzenia: 15.01.2025
Z dokumentem (lub wyciggiem z PBI) nalezy zapoznac:
Adresaci e Najwyzsze kierownictwo
o Uzytkownikéw systemow informacyjnych ASP
Opis zmian
: Data . ;
Wersja : Autor (szczegoty zmian
utworzenia : :
w Rejesirze zmian)
1.0 14.01.2025 Utworzenie dokumentu

Historia dokumentu

2. Wstep.

Na podstawie § 19 Rozporzadzenia Rady Ministrow z dnia 21 maja 2024r. w sprawie
Krajowych Ram Interoperacyjnosci minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2024 poz. 773) oraz art. 24 ust 1 i 2 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (DZ.U UE L Nr 119s.1 oraz DZ.U UE L Nr 127
s.2) oraz w zwigzku z Ustawg o Krajowym systemie cyberbezpieczeristwa z dnia 5 lipca
2018r. (Dz.U. 2024 poz. 1077 t.) ustanawia sie System Zarzadzania Bezpieczenstwem
Informacji zapewniajgcy poufnos$é, integralnosé oraz dostepnos¢ informaciji niezbednych do
niezaktdconej realizacji ustug.

System Zarzadzania Bezpieczenstwem Informacji w ASP opisuje niniejsza Polityka
Bezpieczenstwa Informaciji (PBI).

Polityka Bezpieczeristwa Informacji 5
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Podstawowym zadaniem PBI jest udokumentowanie opracowanych iwdrozonych Ilub
planowanych do wdrozenia zalecen iregulacji dotyczgcych obszaru bezpieczenstwa
informacji w oparciu o migdzynarodowg norme PN-ISO/IEC 27001, kiére zapewnig
odpowiedni poziom bezpieczenstwa dla catej organizacji (Akademii Sztuk Pieknych
im. Eugeniusza Gepperta we Wroctawiu), ze szczegdlnym uwzglednieniem systemu
informatycznego niezbgdnego do zapewnienia niezaktoconej realizacji ustug.

3. Pojecia, definicje, skroty:

W dokumentach sktadajgcych sig na catos¢ Polityki Bezpieczenstwa Informacji zastosowano
wymienione w ponizszej tabeli definicje iskroty bedgce uzupetnieniem dokumentu

Zarzadzanie Ryzykiem (Pojecia i definicje).

Lp. Pojecia, definicje, skréty

Definicja/Rozwiniecie skrétu

1. AS|

Administrator Systemow Informatycznych

2. Cyberbezpieczerstwo

odpornos¢ systeméw informacyjnych na dziatania naruszajace poufnodé, integralnoséc,
dostgpnos¢ i autentycznosé przetwarzanych danych lub zwiazanych z nimi ustug oferowanych
przez te systemy.

3 CSIRT GOV

Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajgcy na poziomie
krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego

4. CSIRT NASK

Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Naukowa i Akademicka Sie¢ Komputerowg — Pafistwowy Instytut
Badawczy

5. Incydent krytyczny

incydent skutkujacy znaczng szkoda dla bezpieczeristwa lub porzadku publicznego, intereséw
migdzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i walnoéci
obywatelskich lub Zycia i zdrowia ludzi, klasyfikowany przez wtasciwy CSIRT MON, CSIRT NASK
lub CSIRT GOV

6. Incydent powazny

incydent, ktéry powoduje lub moze spowodowac powazne obnizenie jakoéci lub przerwanie
ciggtosci Swiadczenia ustugi kluczowej;

7. Obstuga incydentu

czynnosci  umozliwiajace  wykrywanie, rejestrowanie, analizowanie, klasyfikowanie,
priorytetowanie, podejmowanie dziatari naprawczych i ograniczenie skutkéw incydentu;

8. System informacyjny

system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
oinformatyzacji  dziatalnosci podmiotéw realizujgcych  zadania  publiczne  (zespot
wspdtpracujgcych ze sobg urzadzeri informatycznych i oprogramowania zapewniajgcy
przetwarzanie, przechowywanie, a takie wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci telekomunikacyjnego,
urzadzenia koricowego wraz z przetwarzanymi w nim danymi w postaci elektronicznej).

9. lednostka

jednostka rozumie sie przez to Akademie Sztuk Pieknych we Wroctawiu

10. Inspektor Ochrony Danych

Inspektor Ochrony Danych (IOD)-osoba wyznaczona przez Rektora ASP, odpowiedzialna za
organizacje oraz nadzorujgca przestrzeganie zasad dotyczgcych ochrony danych osobowych;

11. KRI

rozumie sig przez to rozporzadzenie Rady Ministréw z dnia 9 listopada 2017 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagari dla rejestréw Publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagar dla systeméw
teleinformatyeznych;

12. RODO

rozumie sig przez to Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679zdnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdine rozporzadzenie o ochronie danych).

13. Uzytkownik

uzytkownik pracownik jednostki posiadajacy uprawnienia do pracy w systemie informatycznym
zgodnie z zakresem obowigzkdw stuzbowych;

Polityka Bezpieczerstwa informacji
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Lp. Pojecia, definicje, skréty Definicja/Rozwiniecie skrétu
zabezpieczenie systemu informatycznego nalezy przez to rozumie¢ wdrozenie stosownych
14 Zabezpieczenie Systemu $rodkdw administracyjnych, technicznych ifizycznych wcelu zabezpieczenia zasobdow
’ Informatycznego technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg;
15. Nosrik nformasi nos’;n‘ik inlforma‘cji(wymi'enny)—noénik sfuzgcy do zapisu i przechowywania informacji, np. tasmy,
dyskietki, dyski twarde itp.;
16. Informatyk |nf0rmat\_/k-nalezv przez to rozumie¢ pracownika Dziatu IT w Akademii Sztuk Pieknych we
Wroctawiu.
17. ASP Akademia Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu.
18. Gestor Rektor
19. Najwyzsze Kierownictwo Rozumie sie przez to Rektora, Prorektordw i Kanclerza

4. Cel i zakres Polityki Bezpieczenstwa Informacji:

Postanowienia ogéine

1. Niniejsza Polityka Bezpieczenstwa Informacji wramach Systemu Zarzgdzania
Bezpieczenstwem Informacji Akademii Sztuk Pigknych im. Eugeniusza Gepperta we
Wroctawiu jest dokumentem glownym ustanowionego w jednostce systemu zarzgdzania
bezpieczenstwa informac;ji.
2. Dokument ma charakter deklaratywny, zawierajgcy ogdlne ramy, wymagania, zasady,
procedury oraz instrukcje w zakresie ochrony informacji przetwarzanych w jednostce oraz jest
nadrzedny w stosunku do pozostatych wewnetrznych aktow prawnych dotyczgcych
bezpieczenstwa informacji obowigzujgcych w jednostce, tworzgc wspolnie z nimi
kompleksowg, spdjng dokumentacje bezpieczenstwa.
3. Poniewaz informacje to aktywa, ktére podobnie jak inne wazne aktywa sg niezbedne dla
prawidtowego funkcjonowania jednostki, z tego powodu podlegajg ochronie.
4. Zakres ustanowionego SZBI obejmuje:

e realizowane w jednostce procesy zwigzane z przetwarzaniem informacji,

o wszelkie informacje przetwarzane w ramach ww. procesow, w tym:

» przetwarzane w formie tradycyjnej (m.in. informacje wydrukowane lub zapisane na
papierze),

e przetwarzane w formie elektronicznej (np. w systemach informatycznych jednostki,
przesytane za pomoca poczty elektronicznej lub urzadzen elektronicznych,
elektronicznych nosnikéw informac;ji).

e przetwarzane w postaci stownych wypowiedzi, bedgce wiasnoscig jednostki lub
zainteresowanych stron, oile zostaly przekazane lub pozyskane na podstawie
obowigzujgcych przepiséw prawa lub zawieranych umow;,

» aktywa wspierajgce przetwarzanie informacji w ramach ww. procesow m.in.:

e personel (w tym wszyscy pracownicy jednostki bez wzgledu na podstawe
zatrudnienia, praktykanci, stazysci, wolontariusze),

» budynkii pomieszczenia jednostki, w ktorych sg lub beda przetwarzane informacje,

Polityka Bezpieczenstwa Informacji 7
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e sprzet, w tym sprzet komputerowy, urzgdzenia mobilne oraz inne nosniki danych,
na ktorych znajdujg sie informacje podlegajace ochronie, oprogramowanie,
infrastruktura sieciowa,

o technologie stuzgce pozyskiwaniu, selekcjonowaniu, analizowaniu, przetwarzaniu,
zarzgdzaniu i udostepnianiu informacji, do ktérych zalicza sie zaréwno systemy
papierowe jak i elektroniczne wspomagajgce realizacje zadan publicznych,

e strukture organizacyjng jednostki, okreslong w wewnetrznych uregulowaniach
w postaci Regulaminu Organizacyjnego jednostki.

5. Dokumentami powigzanymi z niniejszym PBI sg w szczegdlnosci:

» Polityka Ochrony Danych Osobowych;

e Procedury audytu wewnetrznego, karte audytu wewnetrznego oraz Kodeks etyki
audytora wewnetrznego;

* Regulamin Pracy stanowigcy zatacznik do Zarzadzenia Rektora nr 1/49/2019;

6. Najwyzsze kierownictwo ASP dazy do tego, aby dokumenty byly ze sobg spdjne.

Deklaracje Kierownictwa

Rektor ASP $wiadomy jest zagrozen zwigzanych z przetwarzaniem w jednostce duzej liczby
informacji, wtym szczegdlnie chronionych danych osobowych oraz wynikajgcych z tego
zagrozen zwigzanych z dynamicznym rozwojem metod i technik przetwarzania tych danych
w systemach informatycznych oraz sieciach telekomunikacyjnych. Zgodnie z trescig § 20
Rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow Publicznych i wymiany informacii
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,
w ASP realizujgcym zadania publiczne ustanawia sie, wdraza i eksploatuje, monitoruje
i przeglgda oraz utrzymuje idoskonali system zarzadzania bezpieczenstwem informacji
zapewniajgcy poufnosé, dostepnosc iintegralnos¢ informacji z uwzglednieniem takich
atrybutow jak autentycznos$é, rozliczalnos¢, niezaprzeczalno$¢ i niezawodnosé. Zas art.24
Rozporzadzenia Parlamentu Europejskiego iRady(UE)2016/679 z dnia 27 kwietnia
2016r.wsprawie ochrony oséb fizycznych w z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE okresla obowigzki
administratora polegajace na zafozeniu, iz uwzgledniajgc charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnos$ci osob fizycznych o réznym
prawdopodobienstwie i wadze zagrozenia, administrator wdraza odpowiednie s$rodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzgdzeniem i aby méc to wykazacé. Srodki te s3 w razie potrzeby poddawane przeglagdom
i uaktualniane. Wielopoziomowy izintegrowany System Zarzadzania Bezpieczenstwem
Informaciji (SZBI) oparty zostat na podej$ciu wynikajgcym z szacowania ryzyka i odnosi sie do
ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania idoskonalenia
bezpieczenstwa informacji, tj. ochrony informacji na kazdym etapie jej przetwarzania.
Wymagania SZBl| majg charakter zintegrowany z innymi procesami realizowanymi przez
Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu.

Rektor ASP deklaruje zamiar:

1. Doskonalenia systemu zarzadzania bezpieczenstwem informacji, aby zapewnic
poufnos¢, dostepnosc iintegralno$é informacji z uwzglednieniem takich atrybutéw, jak
autentycznosg, rozliczalnos$é, niezaprzeczalnosé i niezawodnosg;

Polityka Bezpieczeristwa Informacji 8
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2. Stosowania odpowiednich s$rodkéw informatycznych, technicznych iorganizacyjnych
zapewniajgcych ochrone przetwarzanych informacji ze szczegélnym uwzglednieniem
danych osobowych, a w szczegélnosci ich zabezpieczeniem przed:

e udostepnieniem osobom nieupowaznionym,
e przetwarzaniem z naruszeniem obowigzujgcych przepisow,
e zmianag, utratg, uszkodzeniem lub zniszczeniem;

3. Podejmowania wszystkich dziatari niezbednych dla ochrony praw i usprawiedliwionych
interesow jednostki zwigzanych z bezpieczenstwem informacji, w tym zapewnienia, aby dane
te byly:

Przetwarzane zgodnie z prawem;

Przetwarzane wytgcznie w celu realizacji ustawowych zadan;

Zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu;
Przetwarzane niezgodnie z tymi celami;

Merytorycznie poprawne iadekwatne w stosunku do celow, w jakich sa
przetwarzane,

* Przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych dotyczg, nie
dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania;

4. Statego podnoszenia $wiadomosci oraz kwalifikacji os6b przetwarzajgcych informacje
w ASP w zakresie problematyki bezpieczenstwa tych informacji;

5. Wiasciwego traktowania obowigzkéw oséb zatrudnionych przy przetwarzaniu informagji
wynikajgcych z niniejszego dokumentu jako nalezgcych do Kkategorii podstawowych
obowigzkéw pracowniczych oraz stanowczego egzekwowania ich wykonania przez
zatrudnione osoby;

6. Doskonalenia i rozwijania organizacyjnych, technicznych oraz informatycznych srodkow
ochrony informacji, przetwarzanych zaréwno metodami tradycyjnymijak i elektronicznymi tak,
aby skutecznie zapobiega¢ zagrozeniom zwigzanym z:

e Infekcjami wirusdw iinnego niebezpiecznego oprogramowania moggcego
przyczyni¢ sie do nieautoryzowanego przejgcia zasobow komputera lub danych
przetwarzanych sieciowo;

e Spamem, wprowadzajgcym nietad informacyjny moggcym stanowi¢ potencjalne
zagrozenie dla informatycznych zasobéw ASP;

e Dostepem do stron internetowych, ktére zaopatrzone sg w skrypty pozwalajgce
wykrada¢ zasoby komputera;

e Lekcewazeniem =zasad ochrony danych polegajagcym na pozostawianiu
pomieszczenia lub stanowiska pracy bez ich zabezpieczenia,

e Brakiem $wiadomosci niebezpieczenstwa dopuszczania osob postronnych do
swojego stanowiska pracy;

o Atakami z sieci majgcymi na celu opdznienie lub uniemozliwienie dostgpu do
danych;

o Dziataniami majgcymi na celu zaburzenie integralnosci danych, wcelu
uniemozliwienia ich przetwarzania lub osiggniecia korzysci;

e Kradzieza sprzetu lub nosnikéw z danymi;

¢ Przekazywaniem sprzetu z danymi do serwisu;

Polityka Bezpieczeristwa Informacji 9
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e Innymi zagrozeniami moggcymi wystapi¢ w przysziosci w zwigzku rozwojem
technik i metod przetwarzania danych;

Jednoczesnie Rektor ASP zamierza doskonali¢ i rozwijaé nowoczesne metody przetwarzania
informacii.

Podstawowe cele ustanowienia zasad dotyczgcych zapewnienia bezpieczenstwa informacji
systemu teleinformatycznego w ASP to:

» Zapewnienie bezpieczenstwa informacji (poufno$ci, integralnosci oraz dostepnosci
z uwzglednieniem dodatkowych atrybutéw: autentycznosci, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci);

e Spetnienie wymagan prawnych (obowigzujgcych przepiséw prawa dot.
bezpieczenstwa informacji, norm branzowych, norm z zakresu bezpieczenstwa
informacii;

Zakres SZBI obejmuje systemy informacyjne ASP niezbedne do prawidtowej i niezakidconej
realizacji ustug.

Opisane przez SZBI zasady odnoszg sie do informacji przetwarzanej w wersji elektronicznej
(systemy teleinformatyczne ASP) oraz do informacji przetwarzanych w tradycyjny (papierowy)
sposob, niezbednych do realizacji ustug kluczowych.

Ochrona danych osobowych zostata opisana w Polityce ochrony danych osobowych.
Ponadto zasady, procedury, instrukcje opisane w dokumencie muszg byé stosowane przez
wszystkie osoby, ktére posiadajg dostep do systeméw informacyjnych ASP. Dokument musi
by¢ znany wszystkim osobom posiadajgcym dostep do informacji chronionych tg politykg
(zgodnie z metrykg dokumentu).

5. Role i odpowiedzialnosci:
PBI zostata opracowana zgodnie z wymaganiami normy PN-ISO/IEC 27001. w ramach

podziatu rol w ASP utworzono stanowisko Petnomocnika ds. cyberbezpieczeristwa oraz
powotano Zespot ds. SZBI.

Polityka Bezpieczeristwa Informacji 10
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5.1. Struktura odpowiedzialnosci za bezpieczenstwo informaciji:

Najwyzsze kierownictwo —

REKTOR (Gestor systemu), PRO
REKTORZY, KANCLERZ

Uzytkownicy systemow

Petnomocnik ds.
Cyberbezpieczenstwa

Zespol ds. SZBI

Administrator Systemoéw
Informatycznych

I

Dziat IT

Inspektor Ochrony Danych

5.2.Wykaz rol i odpowiedzialnosci:

Rola

Odpowiedzialnos¢ (zadania)

Zaleznoscé

Do zadan Administratora Systemoéw Informatycznych

nalezy:

Administrator o
Systemoéw
Informatycznych .
(ASI) .

Tworzenie, utrzymanie, aktualizacja polityk, procedur
i innych regulacji z zakresu eksploatacji systemdw
informatycznych.

Wspétpraca z Inspektorem Ochrony Danych.
Wspétpraca z Pelnomocnikiem ds.
Cyberbezpieczenstwa.

Udziat w pracach Zespotu ds. Cyberbezpieczenstwa.
Planowanie architektury bezpieczenstwa systeméw
informatycznych, w szczegdlnosci planowanie
niezbednych zmian w architekturze bezpieczenstwa,
akceptacja mechanizméw bezpieczenstwa
poszczegolnych systemow.

Kontrola i monitorowanie we wspolpracy

Z Pelnomocnikiem ds. cyberbezpieczenstwa oraz

Rektor

Polityka Bezpieczeristwa Informacji
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Inspektorem Ochrony Danych, poprawnosci
funkcjonowania mechanizméw bezpieczenstwa
systemow informatycznych od strony technicznej.
Czynny udziat w procesie analizy ryzyka dotyczgcych
systemdw informatycznych.

Raportowanie i okresowa ocena z zakresu
bezpieczenstwa systemoéw informatycznych.
Wspdtpraca z innymi podmiotami np. podmiotami
realizujgcymi zadnia na rzecz Rektora.

Udzielanie rekomendacji w zakresie bezpieczenstwa
systemow informatycznych.

Uczestnictwo w procesach wymagajacych decyz;ji

z zakresu bezpieczenstwa informacji.

Nadzér nad przeprowadzanymi naprawami, pracami
zwigzanymi z konserwacja bgdz likwidacjg urzadzen
wchodzgcych w sktad systemu informatycznego,
Dbatosé o aktualizacje oprogramowania.

Ochroneg przed nieuprawniong modyfikacjg

w systemie informacyjnym.

Nadzér nad wykonywaniem kopii zapasowych, ich
testowaniem, przechowywaniem oraz ich pdzniejszg
likwidacja.

Audytor wewnetrzny

Rola odpowiedzialna za obszar zwigzany z potrzebg
kontroli (badania zgodnosci) organizacji/systemow
z wytycznymi dotyczacymi bezpieczenstwa informacji.

Przygotowanie planu audytowego (ustalenie zakresu,
terminow).

Ogtoszenie planu audytowego.

Biezgce raportowanie wykrytych niezgodnosci.
Reprezentacja komérki audytu na wszystkich
etapach prowadzonego audytu wewnetrznego.
Opracowanie i dostarczenie do Rektora raportu

Z audytu.

Przekazanie audytowanemu (dotyczy takze
uprawnionych kierownikéw komérek organizacyjnych
audytowanego) wnioskow wynikajgcych z kontroli

(w porozumieniu z Rektorem).

Rektor

Rektor

Rektor ASP podejmuje decyzje:

O wdrozeniu systemu zarzgdzania bezpieczenstwem
w systemie informacyjnym.

O zakresie wykorzystania systemu/aplikacji oraz

w zakresie zapewnienia bezpieczenstwa informacji
systemu.

Gestor systemu odpowiada:

Za wdrozenie i respektowanie postanowien niniejszej
PBI przez wszystkich uczestnikéw systemu.

Polityka Bezpieczeristwa Informacji
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Zapewnienie prawidiowej realizacji zadan
Petnomocnika ds. Cyberbezpieczenstwa.

Za realizacje procesu zarzgdzania ryzykiem.
Dokonuje akceptacji wynikow szacowania ryzyka
i wybranych sposobéw postepowania z ryzykiem
oraz akceptacji ryzyka.

Zapewnia realizacje audytow bezpieczenstwa
informaciji.

Jest gléwnym wiascicielem ryzyka bezpieczenstwa
informacji systemu.

Przypisuje wybrane dziatania postepowania

z ryzykiem do realizacji wtasciwym kierownikom
komorek organizacyjnych (wtascicielom ryzyka).
Przeprowadza przeglad zarzgdzania
bezpieczenstwem informac;ji.

Zapewnia wlasciwy nadzor na PBI i zwigzanymi z nig
dokumentami, stanowigcymi dokumentacje
bezpieczenstwa.

Prowadzi proces ciggtego doskonalenia polityki
bezpieczenstwa informacji i zarzgdzania
bezpieczenstwem informacji w ASP

Pelnomocnik ds.
Cyberbezpieczenstwa

Do gtéwnych zadan Petnomocnika nalezy:
Utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.

Prowadzenie systematycznego szacowania ryzyka

wystgpienia incydentu oraz zarzadzanie tym

ryzykiem.

Przygotowanie dla Rektora sprawozdania z analizy

ryzyka wraz z planem postepowania z ryzykiem.

Wdrozenie odpowiednich i proporcjonalnych do

oszacowanego ryzyka srodkéw technicznych

i organizacyjnych, uwzgledniajgcych najnowszy stan

wiedzy, w tym:

e utrzymanie i bezpieczng eksploatacje systemu
informacyjnego,

e bezpieczenstwo fizyczne i Srodowiskowe,
uwzgledniajgce kontrole dostepu,

e bezpieczenstwo i ciggtosé dostaw ustug, od
ktorych zalezy $wiadczenie ustugi kluczowej,

e wdrazanie, dokumentowanie i utrzymywanie
planow dziatania umozliwiajgcych ciggte
i niezaktocone swiadczenie ustugi kluczowej oraz
zapewniajgcych poufnosg¢, integralnosé,
dostepnosé i autentycznos¢ informaciji,

s objecie systemu informacyjnego
wykorzystywanego do swiadczenia ustugi

Rektor

Polityka Bezpieczenstwa Informacji
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kluczowej systemem monitorowania w trybie
ciggtym.
» Wspolpraca z Inspektorem Ochrony Danych,
e Zbieranie informacji o zagrozeniach
cyberbezpieczenstwa i podatnosciach na incydenty
systemu informacyjnego wykorzystywanego do
swiadczenia ustugi kluczowe;j.
e Zarzgdzanie incydentami.
e Stosowanie srodkéw zapobiegajgcych
i ograniczajgcych wptyw incydentow na
bezpieczenstwo systemu informacyjnego, w tym:
e stosowanie mechanizmoéw zapewniajgcych
poufnos¢, integralnosc, dostepnosc
i autentycznosé danych przetwarzanych
w systemie informacyjnym,
e niezwloczne podejmowanie dziatan po
dostrzezeniu podatnosci lub zagrozen
cyberbezpieczenstwa;
Uzytkownik Uzytkownik to osoba korzystajgca z systemu Rektor
informacyjnego ASP.
Inspektor Ochrony Zadania i obowigzki |0D opisane sg w Polityce Rektor
Danych Bezpieczenstwa Przetwarzania Danych Osobowych
obowigzujgcej w ASP.

6. Struktura dokumentacji PBI:

Polityka Bezpieczenstwa Informacji opisuje zasady zarzagdzania izapewnienia
bezpieczenstwa informacji ustanowione dla systemu informacyjnego niezbednego do
prawidtowej i niezaktéconej realizacji zadan przez ASP.

Wszystkie procedury, instrukcje, zasady dotyczgce PBI zostaty zawarte i opisane w niniejszym
dokumencie.

Czescig PBI jest dokument: Zarzadzanie Ryzykiem stanowiagcy integralng czesc Polityki
Bezpieczenstwa Informacji dla systemow informacyjnych niezbednych do zapewnienia przez
ASP niezakiéconej realizacji ustug.

6.1.Zgodnos¢ dokumentacji PBI:

Dokumentacja PBl zostata opracowana na podstawie normy PN-ISO/IEC 27001:2022
opisujgcej wymagania Systemu Zarzadzania Bezpieczenstwem Informacji oraz PN-ISO/IEC
27002:2014 opisujgcej praktyczne zasady zabezpieczania informaciji.

System zarzgdzania ryzykiem jako integralna czes$¢ PBI, opracowano na podstawie normy
PN-ISO/IEC 27005:2014.

Instrukcje, procedury dotyczace ciggtosci dziatania odnoszg sie¢ do normy PN- EN-ISO/IEC
22301.

W procedurach opisujgcych zarzadzenie systemami informatycznymi wykorzystano zapisy
normy PN-ISO/IEC 20000-1/2014.

Polityka Bezpieczerstwa Informacji 14
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6.2. Nadzor nad dokumentacja PBI:

Rektor ASP zapewnia wiasciwy nadzor nad dokumentacjg PBI. w imieniu Rektora nadzér nad
PBI sprawuje Kanclerz i Petnomocnik ds. Cyberbezpieczenstwa.

PBI oraz zwigzana z nig dokumentacja Zarzgdzania Ryzykiem podlegajg nadzorowi w celu
zapewnienia:

Przydatnosci i adekwatnosci;
Uzytecznosci i dostepnosci;

Poufnosci, integralnosci;
Uniemozliwieniem niewtasciwego uzycia;

Nadzor nad dokumentacjg jest realizowany poprzez zapewnienie odpowiednich sposobow
postepowania oraz uprawnien i odpowiedzialnosci obejmujgcych:

Opracowywanie, aktualizowanie i zatwierdzanie;
Dystrybucje, dostep, wyszukiwanie i wykorzystywanie;
Przechowywanie i zabezpieczanie;

Nadzorowanie zmian;

Archiwizacje lub likwidacje;

6.2.1. Przeglad i zatwierdzanie dokumentacji bezpieczenstwa.

PBI podlega zatwierdzeniu w momencie jej ustanowienia i kolejnym zatwierdzeniom
po kazdej aktualizaciji;

Dokumentacje bezpieczeristwa zatwierdza Rektor ASP

PBI po zatwierdzeniu wprowadzane jest zarzgdzeniem Rektora do obiegu aktow
prawnych obowigzujacych w ASP;

Dokumentacja bezpieczenstwa podlega okresowemu przeglgdowi, ktéry powinien by¢
przeprowadzony przynajmniej raz w roku i w razie stwierdzenia potrzeby aktualizacji
powinna zostaé¢ zaktualizowana;

Odpowiedzialny za okresowe przeglady PBI jest Petnomocnik

ds. Cyberbezpieczenstwa;

Dokumentacja bezpieczenstwa podlega przegladowi i aktualizacji kazdorazowo
w zwigzku z wdrazanymi nowymi funkcjonalno$ciami systemu informacyjnego;

Dla uzytkownika dostepna jest tylko aktualna wersja PBI;

6.2.2. Dystrybucja, udostepnianie, pobieranie i wykorzystanie.

O adresatach dokumentacji bezpieczehstwa oraz zakresie udostepnianej
dokumentacji decyduje Rektor ASP;

Rektor moze zapoznac uzytkownika tylko z czescig dokumentacji;

PBI moze funkcjonowaé w wersji elektronicznej dostepnej dla Pracownikéw — strona
internetowa ASP;

Bez zgody Rektora ASP zabrania sie powielania, udostepniania dokumentacji osobom
nieupowaznionym;
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Na potrzeby uzytkownika za zgodg Rektora/Kanclerza ASP mozna sporzgdzic¢ wyciag
z PBI;

6.2.3. Przechowywanie i zabezpieczenie PBI.

Dokumentacja przechowywana jest w zamykanej na klucz szafie biurowej. Dostep do
pomieszczenia, w ktorym przechowywana jest dokumentacja ma tylko upowazniony
personel Dziatu IT,;

Dostep do dokumentacji moze mie¢ tylko upowazniony uzytkownik;

Dokumentacja w wersji elekironicznej podlega takiej samej ochronie jak dane
przetwarzane przez system (kopia =zapasowa, kontrola dostepu, ochrona
antywirusowa, uprawnienia uzytkownika);

6.2.4. Nadzorowanie zmian PBI.

Wszelkie zmiany w dokumentacji bezpieczenstwa sg nadzorowane dla zapewnienia jej
integralnosci i rozliczalnosci;

Za nadzér nad zmianami dokumentacji odpowiedzialny jest Petnomocnik
ds. Cyberbezpieczenstwa;

Zmiany dokumentacji PBI dokonywane sg w formalnym procesie zarzgdzania zmiang
i wymagajg kazdorazowej akceptacji Rektora;

6.2.5. Archiwizacja i likwidacja PBI.

W ASP przechowuje sie dokumentacje dotyczgcg PBI systemu informacyjnego przez
co najmniej 2 lata od dnia jej wycofania z uzytkowania z uwzglednieniem przepisow
ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U.
z 2020 r. poz. 164 tj.);

Kontekst wewnetrzny i zewnetrzny Akademii Sztuk Pigknych we Wroctawiu
(Kontekst organizaciji).

7.1. Kontekst wewnetrzny.

W procesie identyfikacji czynnikow wewnetrznych uwzgledniono:

Strukture i rozmiar jednostki (Szczegdtowy opis w Zarzadzaniu Ryzykiem);

Informacje dotyczgce liczby osob korzystajgcych z ustug ASP (Szczegbtowy opis
w Zarzadzaniu Ryzykiem);

Informacje dotyczgce regulacji wewnetrznych i norm (Szczegdtowy opis w Zarzadzaniu
Ryzykiem);

System teleinformatyczny ASP:

W ASP funkcjonuje centralna serwerownia zlokalizowana na terenie budynkéw ASP,
w ktorych umieszczone sg urzadzenia serwerowe niezbedne do pracy systemow
teleinformatycznych.
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W systemie teleinformatycznym ASP wykorzystywana jest wirtualizacja serwerow
obstugujacych stacje robocze.

¢ Na stacjach roboczych zainstalowany jest system operacyjny Windows.
e W sieci teleinformatycznej ASP funkcjonujg dodatkowo inne systemy informatyczne.

7.2. Kontekst zewnetrzny.

W procesie identyfikacji czynnikow zewnetrznych uwzgledniono:
¢ Informacje dotyczace regulacji prawnych (Szczegdtowy opis w Zarzgdzaniu
Ryzykiem);
¢ Informacje dotyczgce korzystania z ustug podmiotoéw zewnetrznych (Szczegdtowy opis
w Zarzgdzaniu Ryzykiem);
e Informacje dotyczace statusu ASP;
e Zadania i obowigzki:
¢ Prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzgdzanie tym ryzykiem;
e Wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym:

e utrzymanie i bezpieczng eksploatacje systemu informacyjnego,

» bezpieczenstwo fizyczne i srodowiskowe, uwzgledniajgce kontrole
dostepu,

e wdrazanie, dokumentowanie i utrzymywanie planéw umozliwiajacych
ciggte i niezaklécone dziatania oraz zapewniajgcych poufnosé,
integralnosc, dostepnosc
i autentycznos¢ informaciji,

» objecie systemu informacyjnego systemem monitorowania w trybie
ciggtym;

¢ Zbieranie informacji o zagrozeniach cyberbezpieczenstwa
i podatnosciach na incydenty systemu informacyjnego;

e Zarzgdzanie incydentami;
Stosowanie $rodkéw zapobiegajgcych i ograniczajgcych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego, w tym:

o stosowanie mechanizméw zapewniajgcych poufnosé, integralnose,
dostepnos¢ i autentycznosé danych przetwarzanych w systemie
informacyjnym.

o dbatos¢ o aktualizacje oprogramowania.

e ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym.

* niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub
zagrozen cyberbezpieczenstwa.
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8. Przywodztwo.

8.1. Kierownictwo i jego zaangazowanie.

Najwyzsze kierownictwo oswiadcza, ze bedzie dbato o zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzania informacji w systemie informacyjnym niezbednym do realizacji
zadan w oparciu o obowigzujgce przepisy prawa, odpowiednie normy, jak rowniez w oparciu
o dobre praktyki z dziedziny bezpieczenstwa informaciji.

Najwyzsze kierownictwo jest Swiadome negatywnego wplywu zagrozen bezpieczenstwa
informacji na prawidtowe funkcjonowanie zadan realizowanych przez ASP. Zobowigzuje sie
do kompleksowego wspierania procesow dotyczgcych rozwigzywania problemow
bezpieczenstwa miedzy innymi poprzez:

Wyznaczenie osob odpowiedzialnych za optymalny podziat i koordynacje zadan
zwigzanych z zapewnieniem bezpieczenstwa informacji (Petnomocnik

ds. Cyberbezpieczenstwa);

Wyznaczenie wiascicieli dla kluczowych aktywow informacyjnych, ktérzy zobowigzani
sg do zapewnienia im wysokiego poziomu bezpieczenstwa.

Przyjgcie do stosowania polityk i procedur bezpieczenstwa systemu informacyjnego
przez wszystkich pracownikéw, wspotpracownikéw i kontrahentéw zaangazowanych
W proces rozwoju i utrzymania systemu informacyjnego jak réwniez przez podmioty
wspotpracujace;

Przyjecie do stosowania polityk i procedur bezpieczenstwa systemu informacyjnego
przez wszystkich uzytkownikéw systemu;

Okreslenie procedur i zasad przetwarzania informacji, w tym stref i Srodowiska
fizycznego;

Regularne przeglady i aktualizacje polityk i procedur, w celu jak najlepszej reakcji na
zagrozenia i incydenty;

Sprawowanie nadzoru i przestrzeganie zapiséw PBI;

Zobowigzanie wszystkich uzytkownikéw systemu do zastosowania wytycznych
normy PN-ISO/IEC 27001 we wszystkich procesach zwigzanych z bezpieczenstwem
informacji i na kazdym etapie funkcjonowania systemu, az do wycofania;

Ciggte doskonalenie systemu zarzadzania bezpieczenstwem informacji
funkcjonujgcego w ASP zgodnie z ustanowiong politykg bezpieczenstwa oraz
dobrymi praktykami i zaleceniami pokontrolnymi;

Wsparcie finansowe celéw zwigzanych z ciggtym doskonaleniem stosowanych
srodkow i technologii bezpieczenstwa jak rowniez ksztatcenia i rozwoju
specjalistycznej kadry realizujgcej zadania zwigzane z zapewnieniem

bezpieczeristwa systemu;

Pomoc i gotowos¢ do statej wspotpracy z Petnomocnikiem ds. Cyberbezpieczenstwa
w zakresie realizacji PBIl, oraz ciggltego doskonalenia poziomu bezpieczenstwa
systemu przyczyniajgcego sie do niezakléconego swiadczenia usiug;
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8.2. Polityka bezpieczenstwa informacji (Deklaracja Kierownictwa).

Celem Systemu Zarzadzania Bezpieczenstwem Informacji jest zapewnienie jak najwyzszego
poziomu bezpieczenstwa informacji przetwarzanych w systemie informacyjnym poprzez
ustanowienie odpowiednich zasad, procesoéw, polityk i procedur zarzadzania i postepowania.
Bezpieczenstwo informacji ma na celu zachowanie takich wtasciwosci przetwarzanych
informaciji, jak:

e Poufnosé;
e Integralnosg;
o Dostepnosé;
Przy zachowaniu dodatkowych atrybutow bezpieczenstwa informacji:

¢ Rozliczalnosc¢;
e Autentycznosé;
e Niezawodnosé;
Bezpieczenstwo informacji realizowane jest:

e We wszystkich procesach cyklu zycia systemu w zakresie:
* Planowania.
e Projektowania i wytwarzania.
» Eksploatacji i rozwoju.
e Woycofania z uzytkowania.
e W obszarach, w zakresie:

e Organizacyjnym.
e Technicznym i technologicznym.
e Osobowym.
e Fizycznym.

Postanowienia SZBI realizowane sg przez wszystkich uczestnikow systemu informacyjnego.
Rektor zapewnia, ze SZBIl jest zgodna z wymaganiami PN-ISO/IEC 27001 iwyraza
zobowigzanie, ze planowanie, wdrozenie, utrzymywanie iciggte doskonalenie zasad,
procesow, polityk iprocedur zarzgdzania ipostepowania bedzie realizowane zgodnie
z wymaganiami okreslonymi w normie PN-ISO/IEC 27001.

9. Planowanie.

9.1.Zarzadzanie ryzykiem.

W ASP opracowano i wdrozony zostanie system zarzadzania ryzykiem oparty o normg PN-
ISO/IEC 27005:2014.

Proces zarzgdzania ryzykiem opisany jest w dokumencie Zarzagdzanie Ryzykiem
stanowigcym integralng czes¢ SZBI, ktéry uwzglednia szacowanie i analize ryzyka

w obszarze ochrony danych osobowych zgodng z Rozdziatem Xl Szacownie i analiza
ryzyka Polityki Ochrony Danych Osobowych.
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e Zarzadzanie ryzykiem w ASP jest procesem ciggtym i obejmuje:

e Ustanowienie kryteriw szacowania ryzyka zwigzanych z utratg poufnosci,
integralnosci oraz dostepnosci informacij;

e Zapewnienie spojnych i porownywalnych wynikéw w kolejnej iteracji analizy ryzyka.

o Zidentyfikowanie kluczowych aktywow i os6b za nie odpowiedzialnych;

o Okreslenie zagrozen dla zidentyfikowanych aktywoéw;

» Rzeczywiste oszacowanie poziomu prawdopodobienstwa wystgpienia okreslonego
zdarzenia dla bezpieczenstwa informacij;

e Okreslenie poziomu ryzyka;

* Przygotowanie Planu postepowania z ryzykiem obejmujacy:
o  Wybodr odpowiedniej opcji postepowania z ryzykiem.
e Okreslenie wszystkich zabezpieczen niezbednych do wdrozenia wybranego

sposobu postepowania z ryzykiem.

e Uzyskanie zgody wiascicieli ryzyka na wdrozenie planu postepowania z ryzykiem.

10.Wsparcie.
10.1. Zasoby.

Rektor zapewnia niezbedne zasoby:

¢ Oscbowe;

¢ Finansowe;

» Lokalowe;
dla ustanowienia i realizacji wdrozenia, utrzymywania i ciggtego doskonalenia postanowien
niniejszej polityki.

10.2. Kompetencje.

Rektor ASP zapewnia odpowiednie kompetencje w zakresie bezpieczenstwa informacji
w systemie informacyjnym niezbednym do niezakioconej realizacji ustug oraz zwigzanych
z ustanowieniem, wdrozeniem, utrzymywaniem iciggtym doskonaleniem rozwigzan
organizacyjnych i technicznych bezpieczenstwa informacji ustanowionych niniejszg polityka.
Niezbedne kompetencje dotyczg wymagan prawnych, organizacyjnych, technicznych
i technologicznych, osobowych i fizycznych bezpieczenstwa.

10.3. Uswiadamianie (proces).

Rektor ASP zapewnia dostep do wiedzy w zakresie bezpieczenstwa informacji kazdemu
uczestnikowi systemu informacyjnego (pracownik, wspotpracownik, zleceniobiorca,
i podwykonawca) zaangazowanemu  wrealizacje jakiejkolwiek funkcji zwigzanej
z ustanowieniem, wdrozeniem, utrzymywaniem icigglym doskonaleniem rozwigzan
organizacyjnych itechnicznych bezpieczenstwa ustanowionych niniejszg politykg dla
zapewnienia wysokiego poziomu bezpieczenstwa informacji we wszystkich aspektach
systemu.

Proces szkolen zapewnia swiadomosc w zakresie postanowien i rozwigzan niniejszej polityki.
Ponadto musi by¢ realizowany cyklicznie, co najmniej raz do roku lub kazdorazowo
po wprowadzeniu zmian w SZBI.
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10.4. Komunikacja.

Proces komunikacji jest prowadzony na poziomie zarzgdczym i wykonawczym. Rektor
odpowiada za jego prawidlowy przebieg oraz skutecznos¢. w zakresie bezpieczenstwa
informacji proces ten obejmuje komunikacje pomiedzy uczestnikami systemu
informacyjnego we wszystkich aspektach dotyczacych bezpieczenstwa informacii.

Komunikacja prowadzona na poziomie zarzgdczym obejmuje wszelkiego rodzaju raporty,
analizy, plany i decyzje zaadresowane w procesach i procedurach zarzgdzania
bezpieczenstwem informacji niniejszej polityki.

Komunikacja prowadzona na poziomie wykonawczym (operacyjnym) realizowana jest przez
wszystkich uczestnikéw systemu i dotyczy wszelkich biezgcych, operacyjnych aspektow
bezpieczenstwa informacji systemu niezbednego przy realizacji ustug kluczowych.

Proces komunikacji obejmuje wszelkie kwestie dotyczgce:

¢ Obowigzujacej Polityki Bezpieczenstwa Informacji, jej celu oraz zakresu;

¢ Obowigzujgcych rozwigzan organizacyjnych i technicznych bezpieczenstwa - polityk
szczegotowych i procedur dotyczgcych bezpieczenstwa informacji i systemu oraz ich
zmian;

e Obowigzujacych wymagan dotyczacych bezpieczenstwa informacji isystemu,
wymagan prawnych wobec systemu, wymagan technicznych ioperacyjnych dia
systemu informacyjnego niezbednego do realizacji ustug;

e Zakresu dziatania uzytkownikow i ich odpowiedzialnosci w zakresie bezpieczenstwa;
e Wynikow szacowania ryzyka, planow postgpowania z ryzykiem i stopnia ich realizacji;
e Stanu bezpieczenstwa systemu:

e Stopnia spetniania wymagar dotyczgcych bezpieczenstwa.

e Stopnia realizacji i skutecznosci rozwigzan organizacyjnych

i technicznych bezpieczenstwa oraz podejmowanych dziatan z tym zwigzanych.
Wynikéw audytow wewnetrznych i realizacji zalecen;
o Wszelkich odstepstw, niezgodnosci, incydentéw i prob naruszenia bezpieczenstwa,
i podejmowanych w zwigzku z tym dziatan;

e Planowanych, projektowanych irealizowanych zmian, przebudowy irozbudowy
systemu informacyjnego iich wptywu na bezpieczenstwo danych isystemu oraz
niezaktocone realizowanie ustug kluczowych przez ASP;

e Innych informacji uznanych za wazne dla bezpieczernistwa informacji i systemu oraz
bezpieczenstwa ustug kluczowych;
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10.5. Udokumentowane informacje.

Rektor zapewnia wiasciwy nadzor nad niniejszg Politykg Bezpieczenstwa Informacji, wraz
z powigzanymi z nig dokumentami, stanowigcymi dokumentacje bezpieczenstwa informagiji,
ktéra obejmuje trzy dokumenty:

e Polityke Bezpieczenstwa Informacji (niniejszy dokument), oraz:

e Zarzadzanie Ryzykiem;

e Polityke Ochrony Danych Osobowych;
oraz wszelkie zapisy zwigzane z bezpieczenstwem informacji dostepne w Dziale IT,
u Petnomocnika ds. Cyberbezpieczenstwa oraz u Inspektora Ochrony Danych.

Dokumentacja bezpieczenstwa informaciji podlega nadzorowi w celu zapewnienia:

» Przydatnosci i adekwatnosci;

e Uzytecznosci i dostepnosci;

e Poufnosci, integralnosci i przeciwdziataniu przed niewtasciwym uzyciem;
Nadzor nad dokumentacijg bezpieczenstwa informacji jest realizowany poprzez zapewnienie
odpowiednich dla charakteru systemu informacyjnego sposobéw realizacji uprawnien
i odpowiedzialnos$ci obejmujgcych:

e Opracowywanie, aktualizowanie i zatwierdzanie;

e Dystrybucje, dostep, wyszukiwanie i wykorzystywanie;

» Przechowywanie i zabezpieczanie;

e Nadzorowanie zmian;

11.Dziatania operacyjne (wykonawcze).

Polityka bezpieczenstwa dla systemu informacyjnego niezbednego do zapewnienia realizacji
ustug kluczowych przez ASP zostaje wprowadzona przez Rektora w formie zarzadzenia.
Wszyscy uzytkownicy systemu sg zobowigzani do przestrzegania zasad w niej zawartych.

11.1. Planowanie i nadzor nad dziataniami wykonawczymi.

Zapewnienie bezpieczeristwa informacji systemu informacyjnego zwigzanego z realizacjg
przez ASP ustug wigze sig z konieczno$cig wdrozenia wszystkich zapiséw niniejszej polityki,
przy jednoczesnym monitorowaniu i nadzorowaniu ich realizacji przez uzytkownikow
systemu.

Rektor zleca Petnomocnikowi ds. Cyberbezpieczenstwa cykliczne przeprowadzanie
przegladéw zapiséw PBI, nie rzadziej niz 1 raz w roku, w celu oceny ich przydatnosci oraz
skutecznosci w dziataniu.

Petnomocnik konsultuje zapisy PBI z:

e Kanclerzem;
e Administratorem Systemoéw Informatycznych;
e Inspektorem Ochrony Danych;
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11.2. Zarzadzanie ryzykiem.

Rektor zobowigzat Petnomocnika ds. Cyberbezpieczenstwa do systematycznego szacowania
ryzyka w zakresie bezpieczenstwa informacji. Ustalono, ze proces szacowania ryzyka bedzie
sie odbywal nie rzadziej niz 1 raz na dwa lata. Przyjeto takze jako obowigzkowe, szacowanie
ryzyka w sytuacji istotnych zmian w systemie, mogacych mie¢ wplyw na poziom
bezpieczenstwa informacji oraz w przypadku wystgpienia incydentu bezpieczenstwa. Ocena
ryzyka wskazuje takze plany postepowania z ryzykiem stanowigce podstawe do dalszych
czynnosci zwigzanych z obstuga ryzyka. Zidentyfikowane oraz zaakceptowane ryzyka
udokumentowane sg w rejestrze ryzyka, a ponadto bez zbednej zwtoki przekazane Rektorowi
w formie Sprawozdania. Szczegdtowo zasady zarzadzania ryzykiem, rejestr ryzyka oraz plan
postepowania z ryzykiem zostaty opisane w dokumencie Zarzgdzanie Ryzykiem.

12.Monitorowanie, pomiary, analiza i ocena (Ocena wynikoéw).

Ocena skutecznosci wdrozonej polityki bezpieczenstwa dla systemu informacyjnego
niezbednego do zapewnienia realizacji ustug przez ASP jest kluczowym elementem systemu
zarzadzania bezpieczenstwem informacji. Ocena dokonywana jest cyklicznie, podczas
przegladu zarzadzania, gdzie analizowane sg takie elementy jak:
e Wyniki audytow systemu, podczas ktérych weryfikowane sa:

e Skutecznos$¢ wdrozonych zabezpieczen opisanych w PBI.

e Zgodnosc¢ z przepisami prawa.

e Poziom swiadomosci i kompetenc;ji.
Jakoscé i celowosé prezentowanych w PBI zabezpieczen;
Proces zarzgdzania incydentami bezpieczenstwa, ktdre dotyczg systemu;
Stopien realizacji celéw bezpieczeristwa informacii;
Realizacja dziatan korygujacych;
Procesy monitorowania, pomiaru, analizy i oceny na poziomie wykonawczym realizowane sg
przez Peinomocnika ds. Cyberbezpieczenstwa w trybie ciggtym dla zapewnienia
aktualnych informaciji, niezbednych do wtasciwej oceny sytuacji, podejmowania wtasciwych
decyzji i dziatarh odnos$nie funkcjonowania systemu. Biezgce dziatania w tym zakresie to
miedzy innymi analiza incydentéw, ocena skutecznosci obstugi incydentéw bezpieczenstwa,
analiza niezgodnosci realizacji rozwigzan organizacyjnych i technicznych bezpieczenstwa,
dokonywania ich usprawnien czy tez analiza odstepstw. Wyniki monitorowania, pomiaru,
analizy i oceny podlegajg formalnemu udokumentowaniu.

Petnomocnik ds. Cyberbezpieczenstwa konsultuje w/w procesy z Inspektorem Ochrony
Danych oraz Administratorem Systemoéw Informatycznych jak rowniez z audytorem
wewnetrznym.

Rektor ma obowigzek zapewni¢ przeprowadzenie, co najmniej raz na 2 lata, audytu
bezpieczenstwa systemu informacyjnego.
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12.1. Audyt wewnetrzny SZBI.

Audyt wewnetrzny SZBI stuzy potwierdzeniu zgodnosci systemu ASP z wymaganiami
dotyczacymi bezpieczenstwa informacji, zarébwno w kontekscie przepiséw prawa (Ustawa
0 KSC, RODO) jak i innych regulacji normatywnych czy wewnetrznych. Jest mechanizmem
niezaleznej oceny, weryfikujgcym poziom swiadomosci i kompetenciji uzytkownikéw systemu.

Rektor jest odpowiedzialny za zapewnienie przeprowadzania audytu wewnetrznego,
zapewnienie jego niezaleznosci i bezstronnosci, obiektywnosci i niezbednych do jego
realizacji zasobow.

Wyniki audytu wewnetrznego w zakresie bezpieczenstwa informacji systemu informacyjnego
przekazywane sg Peinomocnikowi ds. Cyberbezpieczenstwa oraz Inspektorowi Ochrony
Danych.

Audyt wewnetrzny jest procesem systematycznym - cyklicznie powtarzalnym, ktéry musi by¢
przeprowadzony, co najmniej raz na dwa lata.

Dokumentacja dotyczgca procesu audytu wewnetrznego musi zawiera¢ co najmniej:
¢ Harmonogram audytdw, z tematami poszczegdlnych audytéw;

Plany szczegdtowe poszczegdlnych audytow;

Raporty z audytow;

Rejestr niezgodnosci;

Zalecenia, ktére majg charakter wigzgcy dla Rektora ASP;

12.2. Przeglad zarzadzania.

Rektor zapewnia realizacje przegladow zarzadzania bezpieczenstwem informaciji. Przeglad
ma na celu zapewnienie statej przydatnosci, adekwatnos$ci iskutecznosci Polityki
Bezpieczenstwa Informacji w zakresie zapewnienia jak najwyzszego poziomu bezpieczenstwa
informagji catosci systemu teleinformatycznego eksploatowanego w ASP.

Przeglad zarzgdzania jest dziataniem zarzgdczym, cyklicznym, polegajgcym na zebraniu
danych dotyczgcych stanu i poziomu bezpieczenstwa informacji w systemie oraz skutecznosci
ustanowionych iwdrozonych rozwigzan organizacyjnych itechnicznych bezpieczenstwa,
ocenie na ich podstawie luk, podatnosci i zagrozenh oraz niezgodno$ci. Dane podlegajace
ocenie mogg takze pochodzi¢ od podmiotéw zewnetrznych realizujgcych zadania na rzecz
ASP zwigzane z systemem informatycznym.

Przeglad zarzgdzania bezpieczeristwem informacji realizowany jest przez Petnomocnika ds.
Cyberbezpieczenstwa regularnie przynajmniej 1 raz w roku, w pierwszym kwartale danego
roku.

W przeglgdzie bezpieczerstwa informacji biorg udziat:
e Kanclerz — nadzoruje proces;
e Petnomocnik ds. Cyberbezpieczenstwa;
e Inspektor Ochrony Danych;
e Kierownicy komorek organizacyjnych ASP;

Przeglad zarzgdzania bezpieczenstwem informacji powinien uwzgledniaé oraz poddac
analizie i ocenie, co najmniej nastepujace dane:
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e Czynniki zewnetrzne i wewnetrzne (kontekst ASP) istotne dla systemu zarzgdzania;
e Stan dziatan podjetych w nastgpstwie wczesniejszych przegladow zarzgdzania
bezpieczenstwem;
o Stopien osiggniecia ustalonego poziomu bezpieczenstwa systemu;
e Skutecznosc¢ funkcjonowania procesow okreslonych niniejsza polityka;
e Wystepowanie, skale, zakres oddziatywania iskutki incydentéw bezpieczenstwa
i niezgodnosci realizacji rozwigzah organizacyjnych itechnicznych systemu
zarzadzania bezpieczenstwem;
e Stopien ipoziom wdrozenia irealizacji rozwigzan organizacyjnych itechnicznych '
systemu bezpieczenstwa systemu oraz potrzeby ich aktualizacii,
¢ Wyniki audytéw bezpieczenstwa i stopien realizacji zalecen autowych;
s Informacje dotyczgce zarzadzania incydentami bezpieczenstwa systemu

informatycznego;

Wyniki szacowania ryzyka i stopien realizacji decyzji, co do postepowania z ryzykiem
(realizacja planu postepowania z ryzykiem);

Informacje dotyczgce funkcjonowania sytemu pochodzgce od uzytkownikow;

Informacje od podmiotéw zewnetrznych (dostawcow ustug zwigzanych z systemem
informatycznym ASP);

Na podstawie wynikow przegladu zarzadzania Pelnomocnik ds. Cyberbezpieczenstwa
przygotowuje Raport zawierajgcy wnioski izalecenia do zatwierdzenia przez Rektora.
Zalecenia mogg dotyczyc:

Zmian lub zwigkszenia skutecznosci rozwigzan organizacyjnych itechnicznych
znajdujgcych sie w zakresie polityki bezpieczerstwa informacii;

Zapewnienia adekwatnych do poziomu ryzyka zasobéw osobowych i technicznych;

Doskonalenia skutecznosci systemu zarzadzania bezpieczenstwem informacji
ustanowionego niniejszg polityka;

Zalecenia oraz wszelkie decyzje podjete podczas przegladu zarzadzania powinny byC bez
zbednej zwtoki wdrozone w obszarze, ktdrego dotycza.

13.Doskonalenie.

Rektor deklaruje dotozenia wszelkich staran majacych na celu zapewnienie bezpieczenstwa
informaciji poprzez ciggte doskonalenie miedzy innymi w zakresie:

Polityki bezpieczenstwa informaciji;
Optymalizacji proceséw bezpieczenstwa informacji w systemie informatycznym ASP;
Zabezpieczenie odpowiednich $rodkéw finansowych i osobowych;
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13.1. Niezgodnosci i dziatania korygujace.

Zapewnienie wtasciwego nadzorowania i obstugi niezgodnosci oraz wdrazania odpowiednich
dziatan korygujgcych jest kluczowe dla zapewnienia wysokiego poziomu bezpieczenstwa
systemu informacyjnego. Rektor odpowiada za wiasciwe i efektywne nadzorowanie, obstuge
niezgodnosci (w tym incydentéw) oraz dziatan korygujgcych w obszarze catego systemu.

W imieniu Rektora dziata Petnomocnik ds. Cyberbezpieczenstwa.

13.1.1. Nadzorowanie niezgodnosci.

Powstanie niezgodnosci moze by¢ spowodowane dziataniem lub rozwigzaniem technicznym
w zakresie rozwoju, wykonania, wdrozenia i eksploatacji lub utrzymania systemu
informatycznego eksploatowanego ASP, ktdre nie jest zgodne z postanowieniami
ustanowionej Polityki Bezpieczernstwa Informacii.

Proces nadzorowania niezgodnosci zwieksza bezpieczenstwo informacji przez:

» |dentyfikacje niezgodnosci ich charakteru, zakresu, sposobu i zasiegu oddziatywania
oraz wywotywanych skutkow;

e Podejmowanie whasciwych dziatan zabezpieczajgcych sytuacje czy stan techniczny,
zapobiegajgcych dziataniu w niewtasciwy, niezgodny z politykg bezpieczenstwa
informacji dziataniami lub wykorzystywaniu, stosowaniu niewtasciwych, niezgodnych
Z nig rozwigzan technicznych;

o Modyfikacje stanu organizacyjnego itechnicznego niezgodnego ze stanem
wiasciwym, okreslonym w polityce bezpieczenstwa informacji oraz dokumentagii
technicznej systemu, skorygowanie niezgodnego zabezpieczenia;

e Zapobieganie wykonywaniu nieuzasadnionych zmian technicznych w systemie oraz
zmian sposobu realizacji zadan iproceséw rozwoju, eksploatacji lub utrzymania
systemu;

e Monitorowanie i zarzadzanie nastgpstwami niezgodnosci;

e Poinformowanie wtasciwej komérki ds. bezpieczenstwa w jednostkach interesariuszy,
stosownie do posiadanego zakresu uprawnieri i kompetencii;

e Poinformowanie kierownikow komoérek organizacyjnych ASP o podjetych dziataniach
korygujacych;

Kazda niezgodno$¢ musi byC¢ kazdorazowo dokumentowana, z zapewnieniem petnej
rozliczalnosci w dokumencie ,Rejestr niezgodnosci” (ponizej wzdér dokumentu),
prowadzonym naijlepiej w wersji elektronicznej. Dopuszczalny jest rowniez rejestr w formie
papierowej. Wszystkie dziatania i decyzje, w tym zgtoszenie i rejestracja, analiza i kwalifikacja
niezgodnosci, dziatania zabezpieczenia i monitorowania oraz decyzje co do podejmowanych
dziatan usuwania stanu niezgodnego muszg by¢ zaewidencjonowane w Rejestrze
niezgodnosci prowadzonym przez Petnomocnika ds. Cyberbezpieczerstwa.
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Wzor Rejestru niezgodnosci:
PBI
Rejestr niezgodnosci
Sporzadzit: Petnomocnik ds. Cyberbezpieczenstwa
Zatwierdzit: Rektor
Lp. Osoba Data: Opis niezgodnosci Identyfikator Wymagania
ujawniajgca niezgodnosci
niezgodnos¢é
1 Jan Kowalski 10.10.20xx r Brak poprawnego oznaczenia 1/10.10.20xx Pkt. 2 12.3.1 (ISO
(Dziat IT) kopii zapasowej, brak informagc;ji 27001 zatgcznik A)

z jakiego okresu jest kopia
danych.

13.1.2. Nadzorowanie incydentow (zarzadzanie incydentami).

Celem procedury jest okreslenie zakresu oraz odpowiedzialno$ci w procesie zarzgdzania
incydentami bezpieczenstwa informacji dla systemu informacyjnego niezbgdnego w celu
niezaktoconej realizacji ustug przez ASP.

Procedura zapewnia efektywng obstuge incydentéw bezpieczenstwa teleinformatycznego
w ASP, w tym:

Skuteczne iszybkie reagowanie na wystgpienie incydentow (w tym incydentow
powaznych wymagajacych zgtoszenia w ciggu 24 godzin do CSIRT NASK), a przez to
mozliwie najwiekszego ograniczenia ich skutkow;,
Gromadzenie materiatéw analitycznych dajgcych najwigkszg szansg na ustalenie
przyczyny incydentu;
Poprawne gromadzenie materiatéw dowodowych moggcych stuzy¢ w ew. sprawach
sadowych lub dyscyplinarnych;

Analize historii incydentow i wdrazania dziatar korygujgcych;

Procedura okresla zasady:

Zgtaszania i rejestrowania incydentdw bezpieczeristwa przez uzytkownika;

Zgtaszania incydentu powaznego do CSIRT NASK;

Obstugi incydentu powaznego;

Analizy przyczyn incydentow i gromadzenia materiatow dowodowych;
Okresowych przegladow, w celu wdrazania dziatari naprawczych;
Zgtaszania incydentéw zwigzanych z ochrong danych osobowych;
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W procesie zarzadzania incydentami biorg udziat wszyscy uzytkownicy systemu. Incydentem
bezpieczenstwa jest zdarzenie majgce wplyw na jedno badz wiele atrybutéw informacii:

Integralnos¢;
Dostepnosé;
Poufnosé;
Autentycznosg;
Rozliczalnosc;
Niezaprzeczalnosg;
Niezawodnos$é;

Przyktadowe zdarzenia, ktére powinny by¢ traktowane, jako incydent bezpieczenstwa
informacji:

Utrata ustugi, urzadzenia lub funkcjonalnosci (brak mozliwosci realizowania ustug
przez ASP);

Nieprawidtowe dziatanie systemoéw, aplikaciji;

Niezgodnosé z politykami, instrukcjami lub zaleceniami opisanymi w PBI;

Naruszenie zasad zwigzanych z bezpieczeristwem fizycznym systemu
informatycznego;

Niekontrolowane zmiany w systemie IT;

Niepoprawne dziatanie oprogramowania lub sprzetu;

Naruszenie dostepu do systemdw informatycznych;

Zgtaszanie i rejestrowanie incydentu bezpieczenstwa.

Petnomocnik ds. Cyberbezpieczenstwa po wykryciu i uznaniu incydentu za powazny ma 24
godziny na przestanie do CSIRT NASK zgtoszenia zawierajgcego:

Dane podmiotu zgtaszajgcego (nazwa i adres);
Imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby dokonujgcej
zgtoszenia;
Imie i nazwisko, numer telefonu oraz adres poczty elektronicznej osoby uprawnionej
do sktadania wyjasnien dotyczgcych zgtaszanych informacji;
Opis wplywu incydentu powaznego, w tym:

e Ustugi zgtaszajgcego, na ktére incydent powazny miat wptyw.
Liczbe uzytkownikéw ustugi, na ktérych incydent powazny miat wptyw.
Moment wystapienia i wykrycia incydentu powaznego oraz czas jego trwania.
Zasieg geograficzny obszaru, ktérego dotyczy incydent powazny.
Przyczyne zaistnienia incydentu powaznego i sposéb jego przebiegu oraz skutki
jego oddziatywania na systemy informacyjne lub $wiadczone ustugi.
Informacje umozliwiajgce, CSIRT NASK na okreslenie czy incydent dotyczy dwoch lub
wiekszej liczby panstw cztonkowskich Unii Europejskiej;
W przypadku incydentu, ktdéry mogt mie¢ wptyw na Swiadczenie ustug, opis przyczyn
tego incydentu, sposob jego przebiegu oraz prawdopodobne skutki oddziatywania na
systemy informacyjne;
Informacje o podjetych dziataniach zapobiegawczych;
Informacje o podjetych dziataniach naprawczych;
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s Inne istotne informacje;
Petnomocnik ds. Cyberbezpieczenstwa dokonuje zgtoszenia do CSIRT NASK za
posrednictwem strony internetowej www.nask.pl zaktadka DZIAK ALNOSC /
CYBERBEZPIECZENSTWO / Obstuga zgtoszen.

Kazdy uzytkownik systemu teleinformatycznego jest zobowigzany do zgtaszania kazdego
przypadku naruszenia bezpieczenstwa informagiji.
Informacje o zgtoszeniu przekazywane s3:
e Telefonicznie :
e W godzinach pracy Dziatu IT — 71 302 58 04 wew.104
e Po godzinach pracy i w dni wolne — 571084888
e Za posrednictwem poczty elektronicznej: abi@asp.wroc.pl

Petnomocnik ds. Cyberbezpieczenstwa dokonuje analizy zgtoszenia. w przypadku uznania
incydentu za incydent bezpieczenstwa informacji w systemie informatycznym ASP obstuge
incydentu realizuje Dziat IT.

Petnomocnik ds. Cyberbezpieczenstwa prowadzi Rejestr incydentéow. Rejestr zawiera
informacje:

Zgtaszajacy incydent (Uzytkownik systemu, administrator, itd.);
e Dataigodzina zgtoszenia incydentu;
System / element, ktérego dotyczy incydent (w tym takze incydenty dotyczgce ochrony
fizycznej);
Opis incydentu;
Whplyw incydentu na bezpieczenstwo informacji catego systemu;
Podjete dziatania korygujace;
Przyczyna wystgpienia incydentu;
Podjete dziatania zmniejszajace prawdopodobienstwo ponownego wystgpienia
incydentu;

Raz w miesigcu Petnomocnik ds. Cyberbezpieczenstwa odpowiedzialny jest za dokonanie
i udokumentowanie analizy zebranych zdarzen dotyczacych bezpieczenstwa systemow
eksploatowanych w ASP. Analiza w szczegdlnosci polega na zbadaniu informacji:

e Czy podobne incydenty wystepowaty juz wczesniej;
e (Czy incydent dotyczyt realizacji ustugi;
Czy zdarzenie miato charakter cyberterroryzmu;
e (Czy obstuga incydentu przebiegata prawidtowo;
e Czy incydent dotyczyt ochrony danych osobowych;

W przypadku incydentu dotyczgcego ochrony danych osobowych realizowane sg procedury
opisane w Polityce bezpieczenstwa danych osobowych — Rozdziat IX Procedura
naruszenia danych osobowych, zalacznik nr 12 - Procedura notyfikacji naruszen danych
osobowych.
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13.1.3. Nadzorowanie dziatan korygujacych.

Dziatania korygujace to dziatania majgce na celu eliminacje przyczyn niezgodnosci. Dziatania
korygujgce zwigkszajg odpornos¢ izmniejszajg podatnosci systemu na zagrozenia
bezpieczenstwa informacji systemu eksploatowanego w ASP. Dziatania korygujgce
wprowadzane sg pod nadzorem Rektora, lub upowaznionego przez niego pracownika, ktory
jest odpowiedzialny za ich skuteczne wdrozenie.

W ramach dziatan korygujacych realizowany jest proces:
e QOceny zaistniatych odstepstw, niezgodnosci i incydentow;
e Identyfikacji ich przyczyn i eliminacji negatywnych skutkow;
e Wdrozenia dziatan eliminujgcych te przyczyny i eliminujgce mozliwos¢ wystagpienia
negatywnych skutkow, tak aby odstepstwa, niezgodnosci czy incydenty nie
wystepowaty ponownie;

Wdrazane dziatania korygujgce powinny byé dostosowane do skutkéw stwierdzonych
niezgodnosci i incydentéw bezpieczenstwa.

Po realizacji niezbednych dziatan eliminujgcych przyczyny zdarzen Rektor prowadzi przeglad
i ocene skutecznosci ich wdrozenia oraz podejmuje stosowne decyzje w przypadku
niewdrozenia lub nieskutecznosci wdrozonych dziatan.

W przypadku niewdrozenia lub nieskutecznosci rekomendowanych dziatarn korygujacych
Rektor moze podjgé¢ decyzje o konsekwencjach dla oséb odpowiedzialnych za ich wdrozenie.

Nalezy rozwazy¢ rowniez decyzje o ponownym wdrozeniu tych samych lub innych dziatan
korygujgcych, aby zapewnic osiggniecie celu realizacji dziatan korygujgcych.

W ramach realizacji dziatan korygujacych mogg by¢ wdrazane zmiany w rozwigzaniach
organizacyjnych i technicznych bezpieczenstwa systemu, okreslone w niniejszej PBI.

Rektor moze zleci¢ nadzoér nad dziataniami korygujacymi Kanclerzowi.
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Wzér Rejestru dziatan korygujgcych.
PBI
Rejestr dziatan korygujgcych
Sporzadzit: Petnomocnik ds. Cyberbezpieczenstwa
Zatwierdzit: Rektor
Lp. | Identyfikator Data Opis Data Zatwierdzit
niezgodnosci | ujawnienia dziatan realizacji
(z rejestru korygujacych dziatan
niezgodnosci) korygujacych
1. | 1/10.10.20xx | 10.10.20xx Wprowadzenie wtasciwych 01.11.20xx Rektor
oznaczen kopii zapasowych,
inwentaryzacja posiadanych
kopii, przetestowanie
prawidtowosci kopii danych.
13.2. Ciggte doskonalenie.
Polityka Bezpieczenstwa Informacji iustanowione jej postanowieniami rozwigzania

organizacyjne itechniczne podlegajg ciggtemu doskonaleniu w odniesieniu do jej
przydatnosci, adekwatnosci i skutecznosci w osigganiu i zapewnianiu wysokiego poziomu
bezpieczenstwa systemu niezbednego do realizacji ustug przez ASP

13.2.1. Zarzadzanie zmianami.

Proces kontroli zmian obowigzuje we wszystkich obszarach, w ktérych nastepuja zmiany
i zapewnia nadzor nad wszelkimi zmianami, modyfikacjami oraz wprowadza okreslone reguty
w zakresie komunikacji oraz odpowiednig Sciezke akceptacji przez Rektora.

Zmiany i modyfikacje w systemie powinny by¢ wykonywane w sposob przemyslany
i ograniczone do zmian koniecznych. Ponadto wszelkie zmiany powinny by¢ scisle
nadzorowane.

Proces kontroli zmiany skfada sie z czesci zwigzanej z weryfikacjga wprowadzanych zmian.
w tym miejscu dokonywana jest analiza formalna, jak rowniez merytoryczna wprowadzanych
zmian.

Po akceptacji procesu weryfikacji rozpoczyna sig implementacja zmiany, poprzedzona
zakomunikowaniem zakresu zmian oraz analizg wptywu.

Ostatnim, integralnym etapem procesu jest implementacja zmiany w zaplanowanym miejscu,
jak réwniez ocena (testy) zgodnosci efektow z oczekiwanymi skutkami zmiany. w zaleznosci
od oceny efektu wprowadzonej zmiany podejmowana jest decyzja o jej wycofaniu badz
akceptacji.
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Niezbednym elementem procesu zmiany jest dokumentowanie kazdego etapu jego
przeprowadzania, w celu zachowania niezbednej wiedzy do ewentualnych kolejnych zmian jak
réwniez na potrzeby dziatan audytowo-kontrolnych.

» Forma zgloszenia - powinna umozliwia¢ przechowywanie dokumentacji zwigzanej ze
zmiang oraz pozniejszg archiwizacje z uwzglednieniem mechanizmu wersjonowania
i identyfikacji;

o Tres¢ zgloszenia - zakres, cel i powdd zmiany powinny byé opisane w dokumentacji
zatgczonej do zgtoszenia/wniosku o zmiane w sposéb zrozumiaty i napisany,
umozliwiajgc jego tatwg analize;

¢ Dane formalne - wniosek o zmiane powinien zawiera¢, co najmnie;j:

¢ Dane osoby wnioskujgce;.

* Potwierdzenie zgody na rozpoczecie procesu zmiany.

e Ocene wptywu na inne obszary.

e Opis implementacji zmiany.

» Opis metod testowania poprawnosci zmiany (w tym testéw wplywu na systemy
ASP po wdrozeniu).

» Dokumentacje wdrozeniowa/instrukcje.

e Sposob nadzoru nad zmiang (monitorowania zmiany).

» Procedury awaryjne (w tym procedure wycofania zmiany).

Wzor formularza zmian.

PBI

Formularz zmian.

Tytut procedury (opis) / element
systemu IT / konfiguracja

Whioskujacy

Proponowana zmiana

Uzasadnienie zmiany

Data

Analiza ryzyka

Ocena merytoryczna (weryfikacja
formalna i merytoryczna)

Akceptacja (formalna
i merytoryczna) zmiany (data
i podpis)

Implementacja zmiany  (data,
adresaci)

Ocena zmiany

Polityka Bezpieczeristwa informacji 32



3 AKADEMIA SZTUK PIEKNYCH Polityka Bezpieczenstwa Informacji Wersja 1.0
x> IM. EUGENIUSZA GEPPERTA
€W WE WROCLAWIU -
System Zarzadzania Bezpieczefdstwem Informacji Data:
14.01.2025
Sporzadzit: Petnomocnik ds. Cyberbezpieczenstwa
Zatwierdzit: Rektor Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu

13.2.2. Weryfikacja zmian.

Zaplanowana zmiana musi zosta¢ zweryfikowana zaréwno pod wzglgdem formalnym jak
i merytorycznym, zgodnie z ponizszymi zasadami.

Weryfikacja formalna - weryfikacja formalna wprowadzonych danych, ich zgodnosci,
kompletnosci i adekwatnosci, ocena dokonywana jest poprzez osoby upowaznione
przez Rektora do weryfikacji formalnej — Kierownik komaérki organizacyjnej;
Weryfikacja merytoryczna - weryfikacja merytoryczna wprowadzonych danych,
ocena merytoryczna zmiany uwzgledniajgca ocene adekwatnosci, zakresu, ryzyka,
istnienie przeprowadzana przez osoby upowaznione przez Rektora do weryfikacji
merytorycznej — Peinomocnik ds. Cyberbezpieczenstwa;

Ocena ryzyka — podczas procesu weryfikacji powinna zosta¢ dokonana analiza
ryzyka zwigzana z prowadzong zmiang poprzez Administratora Systemoéw
Informatycznych lub Pelnomocnika ds. Cyberbezpieczenstwa;

13.2.3. Akceptacja zmian.

W procesie zmiany bardzo istotng role ogrywa proces decyzyjny. Akceptacja musi zostac
dokonana po wiasciwej ocenie, by¢ wykonana przez uprawnione osoby, powinna odbywac
zgodnie z ponizszym opisem.

Akceptacja formalna - akceptacja w zakresie formalnym wniosku i dokumentacji
powinna by¢ dokonana przez upowazniong przez Rektora osobe;

Akceptacja merytoryczna - akceptacja w zakresie merytorycznym powinna zostac
dokonana przez upowazniong przez Rektora osobeg;

Przechowywanie dokumentacji - miejsce przechowywania wnioskow oraz
dokumentacji powinno by¢ jasno wskazane izapewnia¢ dostgp dla okreslonych
uprawnionych osoéb, a po zakonczeniu cyklu zmiany powinna zosta¢ uaktualniona
wszelka dokumentacja, na ktérg wptyw miata przeprowadzona zmiana;

Dokumentacja zmian przechowywana jest u Petnomocnika ds. Cyberbezpieczenstwa.
Niedopuszczalno$¢ pojedynczej akceptacji - zmiany wobszarach systemu
informatycznego ASP nie powinny by¢ akceptowane przez pojedynczg osobe.
Ograniczenie dotyczy sytuacji, gdy np. osoba wystepujgca z wnioskiem o zmiane
dokonuje jego jednoczesnie jego akceptacji merytorycznej;

Niedopuszczalnosé taczenia rol — rola Zglaszajgcego nie powinna by¢ fgczona
zrolami uprawnionymi do weryfikacji oraz akceptacji zmiany. Na przyktad
Administrator wnioskujgcy o zmiane nie moze by¢ jednoczesnie weryfikujgcym i/lub
akceptujacym te zmiane;

Zmiany w trybie awaryjnym/pilnym — obstugiwane w trybie pilnym, bez formularzy,
zgtoszenie np. telefoniczne natomiast akceptacja np. SMS. Po dokonaniu zmiany
w najblizszym mozliwym terminie powinny by¢ spetnione wymagane procedurg
czynnosci;
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13.2.4. Implementacja zmian.

Implementacja zmiany odbywa sie zgodnie z wytycznymi opisanymi w formularzu lub
dotagczong dokumentacjg techniczng do systemu lub urzadzenia. Konkretna procedura
techniczna dotyczaca wdrozenia (np. instalacji sprzetu) implementowanego w ramach
niniejszej procedury zmiany, musi zosta¢ opracowana, udokumentowana oraz bezwzglednie
podlega weryfikacji i akceptacji uprawnionych osob. Nalezy pamieta¢, ze realizacja tego
punktu zalezy od zakresu zmiany, to znaczy na przyktad zmiany dotyczgce dokumentacji bedg
pojedynczg czynnoscig polegajaca na zatwierdzeniu zmiany przez osoby upowaznione,
w przypadku za$ zmian w oprogramowaniu, proces ten jest znacznie bardziej rozwiniety
i implementacja zmiany w pierwszej kolejnosci zostanie wykonana na $rodowiskach
nieprodukcyjnych (testowych) i dopiero po potwierdzeniu ich poprawnosci w dziataniu zmiany
te bedg wdrozone na $rodowiskach produkcyjnych.

13.2.5. Weryfikacja poprawnosci zmian.

Po zakonczeniu implementacji nalezy przeprowadzi¢ ocene poprawnosci dziatania.
W przypadku oprogramowania bedg to testy oprogramowania (w tym testy integracyjne czy
bezpieczenstwa).

Pozytywny wynik testoéw stanowi podstawe do rozpoczecia eksploatacji przedmiotu zmiany,
natomiast negatywny wynik moze by¢ podstawg do przeprowadzenie procedury cofniecia
zmiany, a nawet rezygnacji ze zmiany.

W przypadku zmian w oprogramowaniu, nalezy takze dokona¢ oceny wptywu zmiany na
dziatanie systemow operacyjnych.

13.2.6. Komunikacja.

Niezbednym elementem poprawnego przebiegu procesu zarzgdzania zmiang jest
komunikacja pomiedzy jego uczestnikami z uwzglednieniem ponizszych wytycznych:

e Powiadomienie uczestnikéw podczas rozpoczecia procesu - Wszyscy uczestnicy,
ktorych zmiana moze dotyczy¢ powinni zostaé powiadomieni podczas rozpoczecia
procesu zmiany, z mozliwoscig zgtoszenia uwag. Nalezy pamieta¢ o obligatoryjnej
koniecznosci powiadomienia Inspektora Danych Osobowych. Powiadomienie jest
realizowane przez osoby upowaznione przez Rektora;

¢ Powiadomienie uczestnikow przed implementacjg zmiany - Wszyscy uczestnicy,
ktorych zmiana moze dotyczy¢ powinni zosta¢ powiadomieni przez rozpoczeciem
implementacji zmiany. Nalezy pamieta¢ o obligatoryjnej koniecznosci powiadomienia
Inspektora Danych Osobowych. Powiadomienie jest realizowane przez osobe
upowazniong przez Rektora;

Polityka Bezpieczeristwa Informacji 34




> AKADEMIA SZTUK PIEKNYCH Polityka Bezpieczenstwa Informagji Wersja 1.0
L~ > IM. EUGENIUSZA GEPPERTA
Ce WE WROCLAWIU .
System Zarzadzania Bezpieczeristwem Informacji Data:
14.01.2025
Sporzadzit: Petnomocnik ds. Cyberbezpieczenstwa
Zatwierdzit: Rektor Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu

13.2.7. Przeglady i raporty zmian.

Proces zarzadzania zmiana podlega przegladom oraz odpowiedniemu raportowaniu:

Przeglady procedury — procedura kontroli zmiany podlega cyklicznym przegladom
pod katem adekwatnosci, aktualnosci i skutecznosci, przeglady wykonywane bedg nie
rzadziej niz raz w roku i realizowane przez osobe upowazniong przez Rektora;
Raporty z dziatania — raporty z zakresu dziatah wykonywanych w ramach procedury
wykonywane beda nie pézniej niz 30 dni po zakonczeniu zmiany, realizowane przez
osobe upowazniong przez Rektora;

Rektor moze przeprowadzi¢ audyt weryfikujgcy przestrzeganie procedury zarzgdzania
Zmianami.

14.0Obszary zabezpieczen.

14.1. Polityka bezpieczenstwa informacji.
14.1.1. Kierunki bezpieczenstwa informacji okreslane przez Rektora.

Rektor zleca opracowanie i nadzér nad dokumentacjg bezpieczenstwa systemu
informacyjnego niezbednego w celu realizacji ustug Petnomocnikowi

ds. Cyberbezpieczenstwa,;

Dokumentacja PBI jest zatwierdzana przez Rektora i wprowadzana zarzgdzeniem do
obiegu aktéw prawnych obowigzujgcych w ASP;

Dokumentacja dostepna jest wwersji papierowej w pokoju Petnomocnika
ds. Cyberbezpieczenstwa oraz w wersji elektronicznej w sieci informatycznej ASP;

Z dokumentacjg bezpieczenstwa lub jej elementami nalezy zapozna¢ wszystkich
uczestnikow systemu (pracownicy, wyktadowcy, doktoranci, wspdtpracownicy,
praktykanci, stazysci);

Kazdorazowa zmiana (aktualizacja) dokumentaciji jest zatwierdzana przez Rektora;
Petnomocnik ds. Cyberbezpieczenstwa dokonuje regularnych przeglgdow PBI,
przynajmniej jeden raz w roku lub w razie istotnych zmian systemowych;

14.2. Organizacja bezpieczenstwa informacji.
14.2.1. Organizacja wewnetrzna.

W celu skutecznego nadzorowania systemu bezpieczenstwa informacji w ASP
powotano Petnomocnika ds. Cyberbezpieczenstwa oraz Zespét ds. SZBI;

Obowigzki i odpowiedzialnosci osob odpowiedzialnych za bezpieczenstwo informaciji
pozostajgce w konflikcie musza by¢é rozdzielane w celu zredukowania ryzyka
niewtasciwego umysinego lub nieumysinego uzycia aktywdw. w tym celu powotano
w/w funkcje (role). w systemie zapewniona jest rozliczalnos¢ dziatann zwigzanych z
dostepem do aktywow, ich modyfikacji ikorzystania. wcelu redukcji ryzyka
niewtasciwego uzycia aktywow w systemie stuzg rowniez dodatkowe zabezpieczenia
w postaci monitorowania aktywnosci, analizy logéw, nadzoru kierownictwa, audytéw
wewnetrznych i zewnetrznych;

W zakresie bezpieczenstwa informacji sg utrzymywane kontakty z organami wiadzy,
a takze z organami regulacyjnymi i normalizacyjnymi. Rektor wyznaczyt
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Petnomocnika ds. Cyberbezpieczeristwa do kontaktéw w ramach Krajowego Systemu
Cyberbezpieczenstwa;

¢ Osoby odpowiedzialne za bezpieczenstwo informacji w systemie utrzymujg kontakty
ze specjalistami (ekspertami) jak rowniez specjalistycznymi forami oraz
stowarzyszeniami zawodowymi w celu biezgcego uzupetniania wiedzy, wymiany
informacji o nowych technologiach, produktach, zagrozeniach i podatnosciach;

e Bezpieczenstwo informacji jest uwzgledniane wramach zarzgdzania wszystkimi
projektami realizowanymi w systemie. w szczegolnosci cele bezpieczenstwa informacji
sg wigczane do celéw projektdw, a samo bezpieczenstwo informaciji jest czescig
wszystkich etapow stosowanej metodyki projektu. Dobdr zabezpieczen jest oparty
0 szacowanie ryzyka, realizowane juz na wstepnym etapie projektu;

14.3. Urzgdzenia mobilne i telepraca.

Za urzgdzenia mobilne uwaza sie wszelkie urzadzenia elektroniczne, przenosne stuzgce do
przetwarzania informacji (laptop, tablet, smartphone itp.)

14.3.1. Polityka uzytkowania urzgdzen mobilnych.

Praca zdalna i jej zasady zostaly opisane w Polityce Ochrony Danych Osobowych - Rozdziat
X zarzadzanie bezpieczenstwem pracy zdalnej imobilnym przetwarzaniem danych
osobowych i jest zgodna z Polityka Bezpieczenstwa Informacji oraz Zatgcznikiem nr 1 do
Polityki Ochrony Danych Osobowych — Instrukcja ochrony danych osobowych w trakcie pracy
zdalnej.

e Woszystkie urzgdzenia mobilne muszg byé zarejestrowane w ewidencji sprzetu (spis
aktywow);

e Urzgdzenie mobilne jest przypisane do poszczegdlnego pracownika , ktéry oswiadcza,
ze ma swiadomos¢ zagrozen na przyktad jego kradziezy, utraty lub mozliwosci
ujawnienia danych;

e Urzgdzenie mobilne jest odpowiednio zabezpieczane przed kradziezs, przejeciem
poufnych danych uwierzytelniajgcych, zgodnie z obowigzujgcymi zasadami
bezpieczenstwa;

e Za przygotowanie urzgdzenia do pracy odpowiedzialna jest Dziat IT:

e Zainstalowany system operacyjny i aplikacje sg na biezgco aktualizowane;
e Zainstalowane oprogramowanie antywirusowe jest na biezgco aktualizowane;
o Wigczona jest kontrola dostepu do urzadzenia:

e \Wigczone hasto do BIOS / UEFI (laptop).

o Wiaczenie zabezpieczenia hastem.

e Dostep do systemu operacyjnego zabezpieczony hastem (min. 14 znakow,
czestotliwos¢ zmian minimum co 90 dni) - opcjonalnie zastosowanie
rozwigzan biometrycznych lub logowanie z wykorzystaniem elektronicznej
karty.

¢ Maksymalne ograniczenie uprawnien uzytkownika.

e« Naprawa i serwis urzadzenia odbywajg sie w Dziale IT, w przypadku koniecznosci
przeprowadzenia naprawy w zewnetrznym podmiocie urzgdzenie przekazywane sg
bez danych;
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Przy wycofaniu urzgdzenia z uzytkowania personel Dziatu IT trwale usuwa dane.

W trybie pracy serwisowej upowazniony personel Dziatu IT korzysta

z zabezpieczonych potgczen VPN;

Wszystkie przypadki naruszenia bezpieczenstwa, a szczegolnie: utrata sprzetu, utrata
lub podejrzenie utraty poufnych danych uwierzytelniajgcych majgce wplyw na
bezpieczenstwo informacji muszg by¢ niezwtocznie zgtaszane do Dziatu IT;

W przypadku pojawienia sie incydentu bezpieczenstwa informacji wtym danych
osobowych powiadamiany jest Pelnomocnik ds. Cyberbezpieczenstwa;
Nieprzestrzeganie zasad bezpieczenstwa przy korzystaniu z urzgdzen mobilnych
moze skutkowac¢ odpowiedzialnoscig dyscyplinarng,

14.4. Bezpieczenstwo zasobow ludzkich.

Bezpieczenstwo zasobdéw ludzkich jest zwigzane bezposrednio i wynika z Regulaminu Pracy
ASP stanowigcego zatgcznik do Zarzadzenia Rektora nr 1/49/2019 oraz niniejszej Polityki.
W przypadku wspotpracownikéw czy kontrahentéw Uczelni, szczegdty dotyczgce zakresu
ochrony i bezpieczenstwa informacji regulujg szczegotowe zapisy okreslone w indywidualnych
umowach cywilno-prawnych zaréwno podczas zatrudnienia, zmiany lub jego zakonczenia.

14.4.1. Przed zatrudnieniem.

W ASP w ramach postepowania rekrutacyjnego moze by¢ prowadzona weryfikacja informacji
dotyczacych kandydata do pracy w zakresie:

Historii zawodowej - kompletnos¢ i doktadnos$¢ przedstawionego zyciorysu;
Dostepnosci i tresci $wiadectw pracy i referenc;i;

Deklarowanego wyksztalcenie, kompetencji i kwalifikacji zawodowych, niezbednych
uprawnien, jesli sg niezbedne do petnienia okreslonej funkcii;

Tozsamosci kandydata;

Opcjonalnie niekaralnosci, na podstawie zlozonego zaswiadczenia o niekaralnosci;

Innych uzasadnionych zakresem powierzonych obowigzkdw i realizowanych zadan na
rzecz ASP;

Podczas procesu rekrutacyjnego Dziat Organizacji Kadr moze poprosi¢ o udziat w procesie
naboru na stanowiska zwigzane z bezpieczenstwem informacji Peinomocnika
ds. Cyberbezpieczenstwa.

14.4.2. Podczas zatrudnienia.

Podczas zatrudnienia pracownik zapoznaje sie z Polityka Bezpieczenstwa Informacji
oraz innymi niezbednymi dokumentami (Regulaminy, Polityka bezpieczenstwa danych

‘osobowych);

Fakt zapoznania z dokumentem PBI odnotowywany jest w karcie zapoznania z PBI;
Nowo zatrudniony pracownik przechodzi szkolenie z podstawowej obstugi systemow
informatycznych;

Nowo zatrudniony pracownik informowany jest o mozliwosci wszczecia postepowania
dyscyplinarnego w zwigzku z naruszeniem bezpieczenstwa informacji;
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Kazdy pracownik (wspotpracownik) oraz w uzasadnionych przypadkach kontrahent realizujgcy
jakiekolwiek zadania na rzecz ASP i majgcy dostgp do systeméw informacyjnych musi by¢
poddany réznym formom uswiadamiania, ksztatcenia iszkoleri w zakresie praktyk
i obowigzkow dotyczgcych bezpieczenstwa informacji systemu, tak by posiadat wtasciwy dla
swojej roli poziom $wiadomosci, wiedzy i nawykéw dziatania, odpowiadajgcy ustalonemu
wysokiemu poziomowi bezpieczenstwa systemu.

W tym celu Kanclerz, Petnomocnik ds. Cyberbezpieczenistwa wraz z Inspektorem Ochrony
Danych i Administratorem Systemow Informatycznych opracowujg Plan szkolen.

Plan szkolen zatwierdza Rektor.
Program szkolenia zawiera problematyke:

o Rozwigzan organizacyjnych itechnicznych bezpieczenstwa informacji zawartych
w PBI;

e Ochrony danych osobowych;

o Bezpieczenstwa systemu teleinformatycznego;

Program szkolenia moze by¢ profilowany dla réznych grup pracownikéw zatrudnionych
w ASP.

W Planie szkolen uwzglednia sig szkolenia wewnetrzne jak i zewnetrzne.
Szkolenia w ASP odbywajg sie cyklicznie i podzielone sg na szkolenia wstepne i okresowe.
Program szkolen wstepnych i okresowych moze obejmowaé nastepujgce zagadnienia:

s Pojecie bezpieczenstwa i atrybuty bezpieczenstwa;

e Procesy przetwarzania danych;

» Wymagania prawne w zakresie ochrony danych osobowych;

e Osobista odpowiedzialno$¢ za dziatania w zakresie ochrony informacji;

o Konsekwencje karne i dyscyplinarne nieprzestrzegania zasad ochrony informacji;

e Obowigzki w zakresie zabezpieczenia i ochrony informacii;

e Podstawowe procedury bezpieczenstwa informacji (np. zgtaszanie incydentow
bezpieczenstwa informacji) oraz podstawowe zabezpieczenia (np. bezpieczenstwo
haset, zabezpieczenia przed szkodliwym oprogramowaniem i ,czyste biurka”);

e Dane kontaktowe komorki (osoby) odpowiedzialnej za bezpieczenstwo informagji
systemu np. IOD, Petnomocnik ds. Cyberbezpieczenstwa;

e Sposoby pozyskania dodatkowym informacji imateriatdw  dotyczgcych
bezpieczenstwa informacji w ASP;

Kiuczowe role dla bezpieczenstwa systemu informatycznego ASP petnig pracownicy Dziatu
IT. Rektor zapewnia dedykowane szkolenia dla personelu IT.

Program szkolen dedykowanych moze obejmowac tematyke zwigzang z:
e Procesem bezpiecznego wytwarzania i testowania aplikacji www;
e Bezpieczenstwem systemow i aplikacji wykorzystywanych w ASP;
s  Wytycznymi prawnymi bezpieczenstwa systemoéw informatycznych;
e Procedurami i politykami dotyczgcymi rozwoju systemu ASP;
e Zabezpieczeniami kryptograficznymi;

» Bezpieczenstwem w relacjach z dostawcami ustug;
e Bezpieczenstwem zasobow ludzkich;
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Bezpieczenstwem komunikacji (bezpieczeristwo systemodw i sieci);
Pozyskiwaniem, rozwojem i utrzymaniem systemow (ciggtos¢ dziatania);
Zarzadzaniem incydentami zwigzanymi z bezpieczenstwem informacji;

14.4.3. Zakonczenie i zmiana zatrudnienia.

W zwigzku ze zmiana zatrudnienia i zakresu obowigzkéw oraz z zakonczeniem zatrudnienia
lub umowy przedstawia sie pracownikowi, wspotpracownikowi obowigzki w zakresie
bezpieczenstwa informacji, szczegdlnie w zakresie zachowania poufnosci, ktére pozostajg
aktualne po zmianie lub zakonczeniu zatrudnienia.

W przypadku zakonczenia zatrudnienia Dziat Organizacji Kadr wydaje pracownikowi kartg
obiegowsg (rozliczenie z ASP) i przekazuje informacje do Dziatu IT. Pracownik Dziatu blokuje
uprawnienia do konta w systemie informatycznym.

W przypadku zmiany warunkéw zatrudnienia o nowe uprawnienia do systemu wystepuje
bezposredni przelozony pracownika.

14.5. Zarzadzanie aktywami.

Aktywa systemu zwigzane z bezpieczenstwem informacji oraz $rodkami przetwarzania
informacji zostaty zidentyfikowane i opisane w dokumencie Zarzadzanie Ryzykiem.
Wykaz aktywow jest na biezgco monitorowany i w razie koniecznosci aktualizowany.

Ewidencjonowane aktywa systemu maja jednoznacznie przypisanego wiasciciela.

W systemie obowigzujg zasady akceptowalnego uzycia informacji oraz aktywow i Srodkéw
zwigzanych z przetwarzaniem informacji, tzn.: kazdy pracownik ASP ponosi odpowiedzialnos¢
za wykorzystanie zasobdw przetwarzania informacji wramach swojego zakresu
odpowiedzialnosci.

Pracownicy oraz osoby lub podmioty realizujgce zadania w systemie w momencie
zakonczenia zatrudnienia lub okresu obowigzywania umowy zwracajg wszystkie posiadane
i udostepnione im aktywa.

14.5.1. Postgpowanie z nosnikami.

Celem procedury jest zapewnienie nadzoru nad prawidtowym przebiegiem wszelkich
czynnosci zwigzanych z zarzadzaniem (cyklem zycia) nosnikow informacji, to znaczy:
wprowadzeniem nosnikéw do uzycia, obstugg biezgca nosnikéw, wycofaniem z obiegu oraz
trwatym usuwaniem no$nikéw. Przez nosniki informacji/danych, zwane w skrocie nosnikami,
rozumie sie wszelkie przedmioty fizyczne, na ktorych mozliwe jest zapisywanie i pdzniejsze
odczytywanie informacji. Wszelkie nosniki, wystepujace w procesie podlegajg wytycznym
niniejszego dokumentu.

14.5.1.1. Dane w wersji papierowej.

W ASP dane w wersji papierowej wystepujg w kazdej komérce organizacyjnej. Dane w wers;ji
papierowej przechowywane sg w zamykanych szafach biurowych. Dostgp do pomieszczen
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posiadaja tylko uprawnieni pracownicy. w pomieszczeniach ASP przestrzegana jest zasada
.czystego biurka”.

Zabrania sie:

e Nieuprawnionego kopiowania dokumentow;

» Nieuprawnionej modyfikacii;

Nieuprawnionego niszczenia dokumentow;

Wynoszenia dokumentéw poza siedzibe ASP (bez upowaznienia);
Udostepniania dokumentow osobom nieuprawnionym;

W procesie niszczenia dokumentow wykorzystywane sg niszczarki o minimalnej klasie
bezpieczenstwa.

14.5.1.2. Nosniki elektroniczne.

Ponizsze procedury dotyczg tylko nosnikow uzytkowanych przez personel ASP do celéw
stuzbowych.

Obstuga wszelkich nosnikéw cyfrowych jest prowadzona w sposéb zapewniajgcy
bezpieczenstwo informacji zawartych na tych nosnikach.

Cykl zycia uzytych cyfrowych nosnikow informacji bezposrednio wynika z rodzaju informacji,
jakie te nosniki zawierajg oraz ich ,sprawnosci’ (poprawnego dziatania, wynikajgcego ze
stopnia zuzycia).

W przypadku nosnikéw, do ktérych nie majg zastosowania okreslone przepisy prawa
przyjmuje sie, ze dane powinny byé przechowywane w sposéb odpowiednio zabezpieczony
przez okres nie krotszy jeden rok, od momentu ustania przyczyny, dla ktorej zostaty
wytworzone. Po ustalonym okresie musi zosta¢ niezwtocznie podjeta decyzja o ich archiwizacji
lub zniszczeniu.

Kazdy cyfrowy nosnik informacji przed przekazaniem go do eksploatacji jest odpowiednio
zewidencjonowany. w trakcie przekazania nosnika do eksploatacji zostaje okreslona osoba
odpowiedzialna za nosnik, jak rowniez okreslane jest dopuszczalny sposéb jego uzycia.
Wiasciciel aktywa jest odpowiedzialny za dany nosnik informacji cyfrowej. Wszelkie zmiany
zwigzane z nosnikiem, na przykiad jego przekazanie innemu uzytkownikowi, wycofanie
z eksploatacji czy likwidacja jest odnotowywane w ewidenciji.

Ewidencje wydanych nos$nikow prowadzi Dziatu IT oraz poszczegodlni kierownicy komorek
organizacyjnych ASP.

Zabrania sie:

¢ Nieuprawnionego kopiowania nosnikow;

e Nieuprawnionej modyfikacji danych na nosniku;

e Nieuprawnionego niszczenia nosnikow;

e Wynoszenia nosnikéw informacji poza siedzibe ASP (bez upowaznienia);
¢ Udostepniania nosnikéw osobom nieuprawnionym;

» Wykorzystywania prywatnych nosnikéw;

¢ Podigczania do systemu nosnikdéw niewiadomego pochodzenia;
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Przed utylizacja nosnika (elektrosmieci) wszelkie dane sg trwale usuwane.
Wymagania dla procesu fizycznej utylizacji nosnikow:

Utylizacja moze sie odbywaé w zaleznosci o przyjetej technologii wg nastepujgcych
wytycznych:

e Metode termiczna: metoda hutnicza w temperaturze powyzej 1000 st. C;

e Metodg chemiczng zmieniajgcg w trakcie procesu strukture dysku w ciecz
nieposiadajgcg wlasciwosci magnetycznych;

¢ Metode mechaniczng (wymontowanie talerzy dysku imechaniczne zniszczenie,
niszczarki dyskow);

W celu ochrony danych stosuje sie zabezpieczenia kryptograficzne w postaci szyfrowania
nosnikdw wymiennych.

14.6. Kontrola dostepu.

Dostep do systemow informatycznych ASP jest mozliwy tylko dla uprawnionego personelu.
Uzytkownicy systemu majg dostep wytgcznie do tych sieci (zasobow), do ktdrych otrzymali
uprawnienia zgodnie z zakresem obowigzkow. o uprawnienia dostepu wnioskuje Kierownik
komorki organizacyjnej. Uprawnienia przydziela Administrator Systemow Informatycznych.

14.6.1. Kontrola dostepu fizycznego.

W pomieszczeniach, gdzie zainstalowano elementy systemu teleinformatycznego ASP moze
przebywac tylko upowazniony personel.

14.6.2. Zarzadzanie dostepem uzytkownikow.

W systemie zarzadzania dostepem funkcjonuje formalny proces rejestrowania

i wyrejestrowywania uzytkownikéw w celu przydzielania praw dostepu;

e W ograniczonym zakresie i w warunkach umozliwiajgcych wiasciwy nadzor przewiduje
sie przydzielanie praw uprzywilejowanego dostepu;

e ASI regularnie dokonuje przegladu kont uzytkownikdw. Nieaktywne identyfikatory sg
blokowane;

e Po zakonczeniu zatrudnienia konto jest blokowane. Profile uzytkownika po 1 roku sg

trwale usuwane z systemu (AD). Podobnie profile kont poczty stuzbowej usuwane sg

po 1 roku;

14.6.3. Zarzadzanie dostepem uprzywilejowanym.

W ASP dostep do wszystkich zasobéw informatycznych posiadajg tylko upowaznieni
pracownicy Dziatu IT. Konto o uprzywilejowanych uprawnieniach moze by¢ utworzone tylko za
zgoda Rektora po wstepnej akceptacji Petnomocnika ds. Cyberbezpieczenstwa.
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14.6.4. Odpowiedzialnos¢ uzytkownika systemu.

e Uzytkownik ma obowigzek przestrzegania zapiséw PBIl oraz Regulaminu Pracy
stanowigcego zatacznik do Zarzgdzenia Rektora nr 1/49/2019 w szczegolnosci:

e Nieujawniania danych autoryzujgcych dostep do systemu osobom trzecim.
Niezapisywania danych autoryzujgcych na karteczkach lub innych miejscach fatwo
dostepnych dla innych osob.

e Niezwtocznej zmiany hasta w przypadku mozliwosci jego ujawnienia.

e Wyboru hasta dobrej jakosci i odpowiedniej dtugosci z uwzglednieniem:

e Latwosci zapamietania (brak niebezpiecznych zapiséw, karteczek z hastami).
» Nieopierania sie na prostych skojarzeniach (imiona nazwiska, daty urodzenia,
daty rocznic).
e Podatnosci na atak stownikowy.
¢ Niezawierania ciggow jednakowych znakow.
e Nieuzywania tego samego hasta do réznych systemow.

14.6.5. Procedury bezpiecznego logowania.

W celu zapewnienia bezpieczenstwa danych przetwarzanych w systemach eksploatowanych
w ASP opracowano procedury bezpiecznego logowania do systemow operacyjnych i aplikaciji
uzytkowych.

Dostep do BIOS / UEFI komputeréw zabezpieczony jest hastem;

Wytgczono mozliwos¢ uruchamiania systemu z zewnetrznego nosnika,

Podczas logowania nie wyswietlane sg informacji pomocnicze oraz hasto;

Uzytkownik ma ograniczong liczbe préb logowania do systemow informatycznych;
System wymusza uzycie hasta odpowiednio silnego (m. in. znaki, litery, cyfry, znaki
specjalne);

e System wymusza zmiane hasta zgodnie z ustalonymi interwatami czasowymi;

W indywidualnych przypadkach po akceptacji Petnomocnika ds. Cyberbezpieczenstwa mozna
odstgpic¢ od czeséci przytoczonych regut.

14.7. Kryptografia.

Celem procedury kryptograficznej jest zapewnienie poufnosci danych przetwarzanych
w systemach przeno$nych oraz bezpiecznego realizowania potgczen serwisowych z sieci
zewnetrznej jak roéwniez bezpieczne przystanie danych z wykorzystaniem poczty
elekironicznej.
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14.7.1. Urzgdzenia mobilne i nosniki danych.

Wykorzystywane przez personel ASP urzadzenia przenosne (jezeli jest to niezbedne)
posiadajg zaimplementowane mechanizmy szyfrowania dyskdéw:

e BitLocker (natywny szyfrator systemu Windows);
e |nny program szyfrujgcy;

Podobnie dane na nosnikach przenosnych szyfrowane sg za pomocg w/w mechanizmow.
14.7.2. Praca zdalna (serwis IT).

W zwigzku z potrzebg ciggtego monitorowania pracy systemow teleinformatycznych ASP
zachodzi koniecznos$¢ realizacji bezpiecznych potaczen serwisowych z sieci zewnetrznej
i wykonywaniu niezbednych prac serwisowych.

e W przypadku zdalnego potgczenia wykorzystywane sg tunele VPN;

e Konfiguracja i nadzér VPN realizowana jest przez ASl;

e Zabranie sie uruchamiania przez firmy zewnetrzne ustug serwisowych opartych na
aplikacjach typu TeamViewer, AnyDesk. Dopuszcza sie realizacje tego typu ustug
wytgcznie pod nadzorem upowaznionego pracownika Dziatu IT;

e W przypadku zgody na zdalny serwis kazdorazowe potgczenie musi by¢ inicjowane
przez pracownika ASP i odnotowane w rejestrze zdarzen;

14.7.3. Przesylanie plikow.

W celu bezpiecznego przesytania plikéw uzytkownik zobowigzany jest do korzystania z
zabezpieczonej hastem postaci np. *.zip. Hasto do odczytu nalezy przesyta¢ za pomocg
innego kanatu komunikacji (np. SMS, potaczenie glosowe).

Dotyczy to komunikacji zewnetrznej z wylgczeniem organéw panstwowych ( uzywajg
bezpiecznych kanatéw komunikacyjnych) oraz wewnetrznej w uzasadnionych przypadkach
(np. przesytanie tabeli ptac danych osobowych etc.)

14.7.4. Badanie i ocena zabezpieczen kryptograficznych.

Adekwatnos$é i skuteczno$¢ dobranych zabezpieczen kryptograficznych, podlega ciggtej
analizie iocenie w zakresie rodzaju informacji, ktéra jest zabezpieczana jak rowniez
implementowanego sposobu jej zabezpieczenia.

W dotychczasowej praktyce stosowania zabezpieczen nie odnotowano zadnych przypadkéw
naruszenia bezpieczenstwa informacji. Pomimo tego w Dziale IT testowane sg rozne
rozwigzania dotyczgce szyfrowania no$nikéw danych dostepne na rynku.
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14.8. Bezpieczenstwo fizyczne i Srodowiskowe.

Zgodnie z Zatgcznikiem nr 8 Polityki Ochrony Danych Osobowych - Okreslenie $rodkow
technicznych iorganizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych osobowych - Szczegétowe zabezpieczenia fizyczne sg
opisane w dokumentacji prowadzonej przez Specjaliste ds. obronnych. Dokumentacja moze
by¢ udostepniona tylko osobom upowaznionym przez Kanclerza ASP.

14.8.1. Obszary bezpieczne.

e FElementy serwerowe eksploatowanego systemu teleinformatycznego ASP
umieszczone sg w specjalnym pomieszczeniu (serwerownia);

» Dostgp do serwerowni jest chroniony izabezpieczony przed nieuprawnionym
dostepem poprzez stosowanie: $rodkéw ochrony budowlano-mechanicznych (drzwi
wzmocnione wyposazone w pojedynczy zamek), elektronicznych (kontrola dostepu)
oraz ochrony fizycznej;

e W ASP opracowano i wdrozono polityke kluczy;

e Dostep do teleinformatycznych punktéw dystrybucyjnych jest ograniczony tylko dla
uprawnionego personelu;

¢ Pomieszczenie serwerowni zabezpieczone jest system kontroli ppoz.;

Usytuowanie serwerowni wyklucza zagrozenie polegajgce na zalaniu pomieszczenia;
¢ Przed zanikiem zasilania energetycznego systemy serwerowe zabezpieczone sg przez
UPS;

14.8.2. Dostep do pomieszczen.

e Dostgp do pomieszczen gdzie funkcjonujg elementy systemow informatycznych ASP
ograniczony jest tylko dla upowaznionego personelu;

» Osoby z zewnatrz przebywajgce w pomieszczeniach specjalnych pozostajg w asyscie
pracownika ASP;

¢ Nalezy zwracac¢ uwage na osoby z zewngtrz poruszajgce sie w poblizu pomieszczen
specijalnych;

e Szczegodlng uwage zwraca sie na dostep osob spoza ASP do:
e Pomieszczen, gdzie przetwarzane sg dane osobowe.
e Innych pomieszczen specjalnych (serwerownie, archiwa, pomieszczenia

techniczne).

14.8.3. Sprzet (ochrona i lokalizacja).

Rozmieszczenie sprzetu jest zaplanowane w taki sposob, aby mozliwa byta jego ochrona
przed nieuprawnionym dostepem oraz wptywem zagrozen $rodowiskowych;

Sprzet jest chroniony przed skutkami awarii systemoéw wspomagajacych;

Okablowanie zasilajgce oraz teleinformatyczne, przenoszgce dane lub wspomagajgce
ustugi informacyjne jest chronione przed przechwyceniem, zakitoceniem lub
uszkodzeniem. Dostep do punktéw dystrybucyjnych ograniczony jest tylko dla
upowaznionego personelu;
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Sprzet jest prawidlowo i na biezgco konserwowany;

Sprzet przetwarzajacy informacje wrazliwe moze by¢ wynoszony poza ASP tylko za zgodg
Rektora;

Przed zbyciem lub przekazaniem sprzetu do ponownego uzycia nosniki danych
sprawdzane sg pod kagtem prawidiowego usuniecia lub nadpisania chronionych danych
oraz licencjonowanych programow;

Uzytkownicy sg zobowigzani do zapewnienia wtasciwej ochrony sprzetu przenosnego na
przyktad poprzez odpowiednie zabezpieczenie sprzetu uniemozliwiajgce jego tatwe
wyniesienie;

Zabrania sie spozywania positkéw i napojow bezposrednio na stanowisku pracy przy
urzgdzeniach przetwarzania informaciji (zalanie klawiatury);

14.9. Bezpieczna eksploatacja.

W celu zapewnienia poprawnej i bezpiecznej eksploatacji systeméw teleinformatycznych ASP
stuzacych zapewnieniu niezakidconej realizacji ustug opracowano ponizsze zasady.

14.9.1. Instalacja i konfiguracja systemow i aplikacji.

Za instalacje i konfiguracje systemow i aplikacji wykorzystywanych w ASP odpowiedzialny
jest Dziat IT;

Uzytkownik nie posiada uprawnienn administracyjnych umozliwiajgcych samodzielng
instalacje oprogramowania;

Liczba uzytkownikéw uprzywilejowanych (uprawnienia administratora) jest ograniczona do
niezbednego minimum;

Wszelkie zmiany konfiguracyjne systemu sg uzgadniane z ASI, a zmiany wplywajgce na
bezpieczenstwo dodatkowo konsultowane sg z Petnomocnikiem

ds. Cyberbezpieczenstwa, a w przypadku danych osobowych z 10D;

Wszelkie zmiany w systemach moggce mie¢ wptyw na bezpieczenstwa informaciji sg
testowane i dopiero po pozytywnej opinii ASI implementowane w systemie;

Duze zmiany w systemie wymagajg zgody Rektora po wstepnej akceptacji Kanclerza
i Pelnomocnika ds. Cyberbezpieczenstwa;

14.9.2. Procedury rozpoczecia, zawieszenia i zakonczenia pracy.

Procedury obejmujg réwniez wszelkie zapisy okreslone w Polityce ochrony danych osobowych
- Rozdziat IX $rodki bezpieczenstwa i obowigzki pracownikow.

14.9.2.1. Rozpoczecie pracy.

e Przed przystgpieniem do pracy z systemem informatycznym uzytkownik zobowigzany
jest dokona¢ sprawdzenia stanu urzadzen komputerowych oraz dokonaé ogledzin
swojego stanowiska pracy, ze zwrdéceniem szczegdlnej uwagi, czy nie zaszly
okolicznosci wskazujgce na naruszenie bezpieczenstwa informacii;

e W przypadku zablokowania dostepu do konta uzytkownika systemu lub aplikacji nalezy
powiadomi¢ pracownika Dziatu IT. Pracownik w miare mozliwosci ustala przyczyny
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zablokowania systemu lub aplikacji oraz w zaleznosci od zaistniatej sytuacji podejmuje
odpowiednie dziatania (np. powiadomienie ASI , odblokowanie konta);

14.9.2.2. Zawieszenie pracy.

e Przed opuszczeniem miejsca pracy uzytkownik zobowigzany jest do wylogowania sie
z aplikacji / systemu lub do zablokowania systemu;

o W przypadku uzytkownikow / stanowisk z uprzywilejowanymi uprawnieniami czas
automatycznego blokowania jest ustalany indywidualnie;

14.9.2.3. Zakonczenie pracy.

Konczgc prace nalezy:

e Wylogowaé sie z aplikacji oraz systemu informatycznego, a nastepnie wytgczyé sprzet
komputerowy, jezeli nie jest dalej wykorzystywany;

e Zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkg dokumentacje, wydruki oraz
nosniki informatyczne przed dostepem o0séb nieuprawnionych;

14.9.3. Zarzgdzanie pojemnoscia.

W celu zapewnienia wtasciwej wydajnosci systeméw informatycznych eksploatowanych
w ASP wprowadza sie procedury zarzgdzania pojemnoscig dyskowa.

o Dziat IT jest odpowiedzialny za regularny przeglagd zasobéw dyskowych pod kgtem
pojemnosci;

e Nieaktualne dane usuwane sg z systemu;

e Na podstawie biezgcego monitoringu zasobdéw dyskowych sporzgdzane sg plany
zakupow dyskow (macierzy dyskowych);

o W procesie przeglgdu zasobow uwzglednia sie niezbedne elementy systemu kopii
zapasowych;

14.9.4. Oddzielenie srodowisk testowych od systemow eksploatowanych.

W celu minimalizacji ryzyka zwigzanego z uszkodzeniem, awarig systemu eksploatowanego
w ASP przy wprowadzaniu nowych rozwigzan technologicznych wprowadza sie obowigzek
testowania, uruchamiania aplikacji z wykorzystaniem bezpiecznego $rodowiska testowego.

o Dziat IT jest odpowiedzialna za przetestowanie aplikacji i rozwigzan konfiguracyjnych
systemow przed uruchomieniem lub wprowadzeniem w systemie informatycznym
ASP;
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14.9.5. Ochrona przed ztosliwym oprogramowaniem.

W celu wykrywania i zapobiegania przed szkodliwym oprogramowaniem w ASP wprowadza
sie:

o Koniecznos$¢ instalacji oprogramowania antywirusowego na kazdej stacji
komputerowej pracujgcej w systemie informatycznym ASP;

e Biezgcg i regularng aktualizacje bazy danych (sygnatur) wirusow;

e Zakaz instalowania nieautoryzowanego oprogramowania;

e Zakaz podigczania do systemu informatycznego nosnikow nieznanego pochodzenia;

e W indywidualnych przypadkach za zgodg Petnomocnika ds. Cyberbezpieczenstwa
mozna odstapi¢ od niektorych powyzszych regut;

14.9.6. Kopie zapasowe.

Podstawowym i niezbednym elementem zachowania ciggtosci dziatania systemow
informatycznych, atym samym niezakiéconej realizacji zadan jest systematyczne
wykonywanie Kopii zapasowej danych.

Za realizacje procedur wykonywania kopii zapasowych odpowiedzialna jest Dziat IT.

e System kopii zapasowych w ASP jest zautomatyzowany;

e System kopii zapasowych obejmuje dane konieczne do podtrzymania procesow
i zachowania ciagtosci dziatania Uczelni;

» System kopii zapasowych realizowany jest w ustalonych cyklach;

e Dziat IT regulamie testuje przydatnos¢ kopii zapasowych;

s Kopia danych przechowywana jest w innej lokalizacji niz systemy produkcyjne ASP;

14.9.7. Rejestrowanie zdarzen i monitorowanie.

e W ASP tworzy sig, przechowuje isystematycznie przeglada dzienniki zdarzen
rejestrujace  dziatania  uzytkownikow, usterki oraz zdarzenia zwigzane
z bezpieczenstwem informacji. Dzienniki sg przechowywane, co najmniej przez 1 rok
od daty ostatniego wpisu;
e Dzienniki majg forme elektroniczng lub papierows;
o Dzienniki w wersji elektronicznej, w miare mozliwosci, powinny obejmowac informacje:
e Zmian konfiguracji systemaéw i aplikacji.
e Btledoéw w systemach operacyjnych.
e Usterek sprzegtu teleinformatycznego.
o Innych zdarzen majgcych wptyw na prace systemoéw informatycznych ASP.
o Srodki stuzgce rejestrowaniu zdarzen oraz informacje w dziennikach zdarzen sg
chronione przed manipulacjg i nieuprawnionym dostepem;
e Dokumentowane sg rowniez czynnosci administratoréw i operatoréw systemow;
Zegary wszystkich istotnych elementéw systemu sg zsynchronizowane z jednym
wzorcowym zZrodtem czasu;
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14.9.8. Nadzér nad oprogramowaniem.

Staty nadzor nad instalacjg, uruchomieniem oraz eksploatacjg programow eksploatowanych
w ASP sprawuje Dziat IT.

Pracownicy Dziatu IT na biezgco aktualizujg oprogramowanie systemowe oraz aplikacje
uzytkowe eksploatowane w ASP.

Wdrazanie nowego oprogramowania odbywa sie z zachowaniem ponizszych zasad
i procedur:

e Dziat IT przeprowadza kontrole itesty aplikacji przed ostatecznym uruchomieniem
w srodowisku informatycznym ASP;

s Zapewniona jest kontrola konfiguracji, wszelkie zmiany majgce wptyw na
bezpieczenstwo informacji sg dokumentowane (Zarzgdzanie zmianami PBI);

e Opracowana jest procedura przywrocenia poprzedniej wersji na wypadek
niepowodzenia aktualizacji lub nowej instalacji;

e W przypadku kluczowych systeméw ASP zapewnione jest wsparcie producenta;

14.9.9. Zarzgdzanie podatnosciami technicznymi.

Informacje o podatnosciach technicznych wykorzystywanych systemoéw i oprogramowania
pozyskiwane przez pracownikéw Dziatu IT. Oceniany jest stopien narazenia kluczowych
elementow systemoéw informatycznych ASP na te podatnoéci i podejmowane sg srodki w celu
przeciwdziatania zwigzanemu z nimi ryzyku. Prowadzona jest analiza podatnosci technicznych
nie rzadziej niz 1 raz na kwartat, z uwzglednieniem:

¢ Informacji od uzytkownikow systemow;

» Incydentéw, bteddw, nieprawidtowej pracy urzgdzen oraz oprogramowania;

o Informacji od producentow sprzetu i oprogramowania;

e Serwiséw udostepnionych w sieciach publicznych (testy penetracyjne, luki
w oprogramowaniu, opinie techniczne, analizy podatnosci);

e Wykrytych podatnosci, ktére sg niezwtocznie poddawane analizie, podejmowane sg
dalsze kroki (Zarzgdzanie zmianami) o minimalizacji ryzyka wystgpienia okreslonego
zdarzenia,

Istotnym i kluczowym elementem pozyskiwania wiedzy o podatnosciach poszczegolnych
elementdw systemow sg regularne i systematyczne szkolenia dla specjalistow Dziat IT.
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14.9.10. Audyt systemow informacyjnych (zalecenia).

W celu niezakidconej pracy systemow informatycznych oraz minimalizacji wptywu czynnosci
audytowych na te systemy zaleca sie:

Staranne zaplanowanie terminu i zakresu czynnosci audytowych;

Uzgodnienie zakresu audytu z kierownikami komérek organizacyjnych;

Ograniczenie testow oprogramowania i danych tylko w trybie do odczytu;
Przeprowadzanie czynnosci testowych powodujgcych ograniczenie dostgpnosci
systemow zaplanowac¢ z uwzglednieniem minimalnego wptywu na prace systemow;
Przeprowadzanie testow majgcych wptyw na konfiguracje systemow na kopii
srodowiska produkcyjnego;

14.10. Bezpieczenstwo komunikacji.

Celem procedur bezpieczenstwa komunikacyjnego jest zapewnienie ochrony informacji
przesytanych w sieciach i innych $rodkach przetwarzania w komunikacji wewnatrz ASP jak
i na zewnatrz.

14.10.1. Zabezpieczenia sieci teleinformatyczne;j.

W ASP zastosowano niezbedne $rodki ochrony sieci teleinformatycznej stuzgcej do realizacji

ustug:

Ograniczono dostep do aktywnych punktéw sieci tylko dla upowaznionego personelu
IT;

Dostep do punktow dystrybucyjnych i okablowania strukturalnego ograniczony jest do
upowaznionego personelu;

Dostep do konfiguracji urzadzen sieciowych zabezpieczony jest hastem;

Z dostawcg ustug dostepu do Internetu podpisano umowe uwzgledniajgcg wlasciwy
poziom SLA;

Na styku z siecig zewnetrzng zastosowano Firewall;

W sieci wewnetrznej przydzielono wewnetrzna adresacje IP (NAT);

Sie¢ bezprzewodowa jest dostepna a dostep do sieci zabezpieczony jest hastem;
Wykorzystywany jest bezpieczny protokét transmisji bezprzewodowe;

W sieci wewnetrznej dokonano podziatu na VLAN;

Wykorzystywane sg bezpieczne potgczenia VPN,;

14.10.2. Przesylanie informaciji.

W ASP opracowano iwprowadzono procedury przesytania informacji wewnatrz jak ina
zewnatrz.

W komunikacji wewnetrznej i zewnetrznej wykorzystywany jest system poczty elektronicznej.
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14.10.3. Instrukcja bezpiecznego korzystania z poczty elektronicznej.

W celu bezpiecznego korzystania z poczty elektronicznej uzytkownik zobowigzany jest do:

Wykorzystywania poczty elektronicznej tylko w celach stuzbowych;

Niekorzystania z prywatnych kont pocztowych w korespondencji stuzbowe;j;
Zwrécenia uwagi na prawidtowos¢é adresata (adresatéw) wiadomosci;

Zwrécenia uwagi na nadawce wiadomosci;

Zwrécenie szczegolnej uwagi na komunikaty programu antywirusowego;
Nieotwierania podejrzanych zatgcznikow;

Nieotwierania linkdw do stron zewnetrznych w zatgczniku poczty;

Zgtaszania do Dziatu IT kazdego przypadku naruszenia bezpieczenstwa informacii;

14.10.4. Instrukcja bezpiecznego korzystania z sieci Internet.

W celu minimalizacji ryzyka zwigzanego z zagrozeniami pochodzacymi z sieci Internet do
podstawowych obowigzkéw uzytkowania nalezy:

Nieodwiedzania stron powszechnie uwazanych za niebezpieczne;

Zwrocenie uwagi na komunikaty programu antywirusowego;

Niezapisywania haset w historii przegladarki;

Nieotwierania podejrzanych linkéw do zewnetrznych stron;

Nieuruchamiania oprogramowania nieznanego pochodzenia;

Nieinstalowania oprogramowania nieznanego pochodzenia;

Niewpisywania loginéw i haset w formularzach niezabezpieczonych stron (bez https
w adresie strony);

e Zgtaszania do Dziatu IT kazdego przypadku naruszenia bezpieczenstwa informacji;

14.11. Rozwdj systemow informatycznych.

Podstawowym celem rozbudowy i modernizacji systeméw informatycznych ASP jest
zapewnienie bezpieczenstwa informacji na kazdym etapie prac rozwojowych.

W procesie rozwoju systeméw uwzglednia sie:

o Staly nadzér Najwyzszego Kierownictwa ASP nad kazdym etapem projektu;

e Obowigzek konsultowania kazdego projektu, ktérego elementy mogg by¢ zwigzane z
bezpieczenstwem informacji, z Dziatem IT (np. kontrola dostepu, wsparcie dia
systemow laboratoryjnych, zakup nowych urzgdzen wymagajgcych pracy w sieci
teleinformatycznej itp.);

Konsultacje wewnetrzne i zewnetrzne dotyczgce bezpieczenstwa systemow;
Przygotowanie niezbednego srodowiska testowego;

Zapisy dotyczgce poufnosci z dostawcami ustug zewnetrznych;

Uwagi uzytkownikéw (pracownikow);

Na kazdym etapie rozbudowy systemu prowadzona jest analiza ryzyka dotyczaca
bezpieczenstwa prowadzonego projektu.

14.12. Relacje z dostawcami ustug i sprzetu.

Polityka Bezpieczeristwa Informacji 50




IM. EUGENIUSZA GEPPERTA

T-"') AKADEMIA SZTUK PIEKNYCH Polityka Bezpieczenstwa Informacji Wersja 1.0
€ l WE WROCLAWIU

System Zarzgdzania Bezpieczenstwem Informacji Data:
14.01.2025
Sporzadzit: Petnomocnik ds. Cyberbezpieczenstwa
Zatwierdzit: Rektor Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu

Relacje z zewnetrznymi podmiotami realizujgcymi ustugi na rzecz ASP wymagajg pisemnej
umowy, jezeli w zwiazku z realizacjg umowy podmiot zewnetrzny bedzie miat dostep do
danych osobowych przetwarzanych w ASP koniczne bedzie sporzadzenie Umowy
o powierzeniu przetwarzania danych osobowych. Szczegdly opisane w Polityce ochrony
danych osobowych w ASP.

W celu spetienia najwyzszych wymagan dotyczacych bezpieczenstwa informacji w umowach
(porozumieniach) nalezy uwzgledni¢ miedzy innymi:

» Opis i zakres informacji udostepnianych podmiotowi zewnegtrznemu;
¢ \Wymagania i regulacje prawne dotyczace:
¢ Ochrony danych osobowych.
o Wiasnosci intelektualnej.
¢ Praw autorskich.
e Tajemnicy przedsiebiorstwa.

e Zapewnienie wlasciwego poziomu bezpieczenstwa dostarczanych urzadzen (np.
stosowanie oprogramowania antywirusowego, stosowanie zapory Firewall,
ograniczenie uprawnien uzytkownikow), wszelkie odstepstwa od wymaganego
poziomu zabezpieczen musza byé akceptowane przez Pelnomocnika
ds. Cyberbezpieczenstwa;

e Wykaz pracownikéw uczestniczgcych w projekcie;

Wskazanie osob odpowiedzialnych po stronie dostawcy i zamawiajgcego za realizacje

poszczegolnych etapdw ustugi;

Bezpieczng komunikacije;

Ewentualny udziat podwykonawcow;

Zapisy o poufnosci;

W przypadku ustug serwisowych, wiasciwy poziom SLA;

Relacje z dostawcami podlegaja ciggtemu monitorowaniu.
14.13. Zarzadzanie incydentami w bezpieczenstwie informaciji.

Zapewnienie skutecznego reagowania na incydenty zwigzane z bezpieczenstwem informacji
oraz informowanie o zdarzeniach i stabosciach jest podstawowym celem zarzgdzania
incydentami w ASP.

Z kazdego przypadku naruszenia bezpieczenistwa informacji wyciggane sg wnioski
i opracowywane sg plany dziatann minimalizujgce skutki incydentow.

14.14. Zarzadzanie ciagtoscia dziatania.

W celu zapewnienia ciggtosci dziatania systemow informatycznych niezbednych do
niezaktéconej realizacji ustug kluczowych w ASP wprowadzono:

e Automatyczny system kopii zapasowych pozwalajgcy na przywrocenie do pracy
systemow informatycznych;

¢ Redundancje (nadmiarowos¢) rozwigzan sprzetowych;

e Zasilanie awaryjne w postaci UPS;
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Powotano personel reagujgcy na incydenty bezpieczenstwa systemoéw
informatycznych (Dziat IT);

14.15. Zgodnosé.

W PBI zawarto wszystkie istotne wymagania prawne, regulacyjne oraz umowne.
Najwyzsze kierownictwo ASP deklaruje weryfikowanie na biezgco ich przestrzegania.
Dotyczy to zarowno przepiséw obowigzujgcego prawa, jak réwniez wytycznych
wynikajgcych z innych dokumentow takich jak normy jakosciowe, branzowe;

W zakresie praw wiasnosci intelektualnej iuzytkowania prawnie zastrzeZonego
oprogramowania dozwolone jest przetwarzanie tylko w zgodzie z poszanowaniem tych
praw oraz w zgodzie z przepisami obowigzujgcego prawa;

Informacje w postaci zapiséw istotnych dla polityki bezpieczenstwa informaciji
podlegajg ochronione przed utrata, zniszczeniem, zafatszowaniem, nieuprawnionym
dostepem i nieuprawnionym opublikowaniem zgodnie z obowigzujgcymi wymaganiami
prawnymi. Zapisy powinny by¢ przechowywane nie krocej niz zasady przechowywania
dokumentaciji, ktorej te zapisy dotyczg;

Zapewnia sie prywatnosé iochrong danych identyfikujgcych osobe stosownie do
odpowiednich przepiséw prawa iregulacji, ze szczegolnym uwzglednieniem
obowigzujgcych przepisow o ochronie danych osobowych;

15. Przeglad bezpieczenstwa informacji i postanowienia koncowe.

Polityka Bezpieczenstwa Informacji jest dokumentem wewnetrznym ASP i nie moze
by¢ udostepniana w zadnej formie, zaréwno w catosci, jak i w czesci osobom
niezatrudnionym w ASP bez zgody Rektora lub Kanclerza;

Z trescig PBl lub wyciggiem z PBI nalezy zapozna¢ wszystkich pracownikow
i wspotpracownikow zgodnie z metryka dokumentu;

PBI podlega regularnym przeglgdom i aktualizacjom;

Za przeglad bezpieczenstwa informacji odpowiedzialny jest Petnomocnik
ds. Cyberbezpieczenstwa;
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System Zarzgdzania Bezpieczenstwem Informacji Data:
14.01.2025
Sporzadzit: Petnomocnik ds. Cyberbezpieczeristwa
Zatwierdzit: Rektor Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu

16. Rejestr zmian.

Lp.

Opis zmian Data i podpis.

Polityka Bezpieczenstwa Informacji 53




