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DEKLARACJA | ZAKRES STOSOWANIA

1. Niniejsza Polityka Ochrony Danych Osobowych (dalej jako: Polityka) zostata opracowana
w celu wdrozenia w Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu zasad
ochrony i nadzoru przestrzegania danych osobowych zgodnie z unijnych rozporzgdzeniem

RODO oraz ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych.

2. Zadaniem Polityki jest zagwarantowanie zgodnos$ci dziatania Administratora Danych
Osobowych z przepisami prawa regulujgcymi kwestie  administrowania,

wspoétadministrowania i przetwarzania danych osobowych.

3. Polityka okresla reguly dotyczace procedur zapewnienia bezpieczenstwa danych
osobowych w Akademii Sztuk Pieknych we Wroctawiu w postaci papierowej oraz zawartych
w systemach informatycznych. Sg one oparte o podejscie procesowe, stagd tez wynikajg
z nich konkretne terminy zwigzane z utrzymaniem efektywnego systemu ochrony danych

osobowych.

4. Kazdy pracownik zobowigzany jest przed rozpoczeciem obowigzkdéw stuzbowych
zapoznac sie z trescig niniejszej Polityki i zobowigzany jest przestrzegaé¢ procedur i zasad

z niej wynikajacych.

5. Polityka obowigzuje wszystkich pracownikédw oraz kontrahentéw, a takze podmioty

wspoétpracujgce, majgce kontakt z danymi osobowymi podlegajgcymi ochronie.

W SPRAWACH NIEUREGULOWANYCH NINIEJSZA POLITYKA, ZWLASZCZA
W ZAKRESIE SRODKOW TECHNICZYCH | ORGANIZACYJNYCH ZASTOSOWANIE
ZNAJDA UREGULOWANIA POLITYKI BEZPIECZENSTWA INFORMACJI
AKADEMII SZTUK PIEKNYCH WE WROCLAWIU

Data: 26/05/2026

Data ostatniej aktualizacji: 26.05.2026 r.
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WSTEP | ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzanie danych osobowych

ASP we Wroctawiu jako Administrator Danych Osobowych zapewnia, ze kazda osoba, ktéra
ma dostep do danych osobowych dziata na polecenie Administratora lub podmiotu
przetwarzajgcego oraz przetwarza dane osobowe zgodnie 2z niniejszg Polityka,
obowigzujgcymi instrukcjami i zarzgdzeniami Administratora, a takze na podstawie

upowaznienia do przetwarzania danych osobowych.

2. Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

ASP we Wroctawiu zapewnia, ze dane osobowe przetwarzane sg zgodnie z prawem,

rzetelnie iwsposdb przejrzysty dla osoby, ktérej dane dotyczg zgodnie

z zasadg, o ktérej mowa w art. 5 ust. 1. a) RODO tj. ,przetwarzane zgodnie z prawem,

rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczag (,zgodnos¢ z prawem,

rzetelnos¢ i przejrzystosc”)”.

ASP we Wroctawiu realizuje te zasade miedzy innymi poprzez:

- podawanie informacji kierowanych do osoby, ktérej dane dotyczg, w sposob zwiezly,
dostepny i zrozumiaty, jasnym i prostym jezykiem;

- stosowanie obowigzku informacyjnego wobec osoby, ktorej dane dotyczg;

- mozliwo$¢ dostepu do danych;

- mozliwo$¢ wniesienia wniosku przez osobe, ktérej dane dotyczg o sprostowanie,

ograniczenie przetwarzania i usuniecia danych osobowych.

3. Zasada ograniczenia celu przetwarzania

ASP we Wroctawiu zapewnia, ze dane osobowe zbierane sg w konkretnych, wyraznych

i prawnie uzasadnionych celach. Administrator realizuje te zasade miedzy innymi poprzez:

- zbieranie danych na podstawie przepisow prawa rangi ustawy lub przewidzianych prawem
Unii Europejskiej i tylko do okreslonych celow;

- stosowanie obowigzku informacyjnego wobec osoby, ktérej dane dotycza.

4. Zasada minimalizacji danych

ASP we Wroctawiu zapewnia, ze przetwarzane dane osobowe sg adekwatne, stosowne oraz

ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane zgodnie z zasadg,
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o ktérej mowa w art. 5 ust. 1. ¢) RODO tj. ,Dane osobowe muszg by¢: adekwatne, stosowne

oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg przetwarzane (,minimalizacja

danych”)”.

ASP we Wroctawiu realizuje te zasade miedzy innymi poprzez:

- zbieranie danych na podstawie przepisow prawa rangi ustawy lub przewidzianych prawem
Unii i tylko do okreslonych celow;

- stosowanie obowigzku informacyjnego wobec osoby, ktorej dane dotyczg.

5. Zasada prawidiowosci

Administrator Danych Osobowych zapewnia, ze dane osobowe sg prawidtowe i w razie

potrzeby uaktualniane zgodnie z zasadg, o ktérej mowa w art. 5 ust. 1. d) RODO tj. ,Dane

osobowe muszg by¢: prawidiowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie

rozsadne dziatania, aby dane osobowe, ktore sg nieprawidtowe w swietle celdw ich

przetwarzania, zostaty niezwitocznie usuniete lub sprostowane (,prawidlowos¢”)”.

ASP we Wroctawiu realizuje te zasade miedzy innymi poprzez:

- mozliwo$¢ dostepu do danych i wniesienia wniosku o sprostowanie danych osobowych,
przez osobe, ktorej dane dotycza;

- monitorowanie przetwarzanych danych;

- prowadzenie okresowej kontroli jakosci danych.

6. Zasada ograniczenia przechowywania

ASP we Wroctawiu zapewnia, ze dane osobowe sg przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotyczg, przez okres nie diuzszy, niz jest to niezbedne do
celow, w ktérych dane te sg przetwarzane zgodnie z zasadg, o ktérej mowa w art. 5 ust. 1.
e) RODO tj. ,Dane osobowe muszg byé: przechowywane w formie umozliwiajgcej
identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do
celéw, w ktorych dane te sg przetwarzane; dane osobowe mozna przechowywac przez okres
diuzszy, o ile bedg one przetwarzane wylgcznie do celow archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych na
mocy art. 89 zabezpieczenia i wyjgtki majgce zastosowanie do przetwarzania do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub do
celow statystycznych ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie SrodKi

techniczne i organizacyjne wymagane na mocy niniejszego rozporzgdzenia w celu ochrony
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praw i wolnosci osoéb, ktoérych dane dotycza (,ograniczenie przechowywania”)”, chyba ze inne
przepisy prawa stanowig inaczej.

ASP we Wroctawiu realizuje te zasade miedzy innymi poprzez:

- ustalenie terminu przetwarzania danych;

- okreslenie sposobu usunigcia danych;

- mozliwo$¢é wniesienia wniosku przez osobe, ktorej dane dotyczg o sprostowanie,

ograniczenie przetwarzania i usuniecia danych osobowych.

7. Zasada integralnosci i poufnosci

ASP we Wroctawiu zapewnia, ze dane osobowe sg przetwarzane w sposob zapewniajgcy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem Ilub
uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych zgodnie
z zasada, o ktérej mowa w art. 5 ust. 1 lit f RODO tj. ,Dane osobowe muszg byc¢:
przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkéw
technicznych lub organizacyjnych (,integralnosc i poufno$c”)”.

ASP realizuje te zasade miedzy innymi poprzez wdrozenie Srodkéw fizycznych,
organizacyjnych i technicznych, ktére gwarantujg bezpieczenstwo fizyczne i informatyczne

przetwarzanych danych.

8. Zasada rozliczalnosci

ASP we Woroctawiu zapewnia, ze przestrzega realizacje wszystkich wymienionych
powyzszych zasad zgodnie z zasadg rozliczalnosci, o ktérej mowa w art. 5 ust. 2 RODO tj.
»2Administrator jest odpowiedzialny za przestrzeganie przepisow ust. 1 i musi by¢é w stanie
wykazacé ich przestrzeganie (,rozliczalnos¢”)”. ASP we Wroctawiu realizuje te zasade miedzy
innymi poprzez wdrozenie wewnetrznych procedur i zasad, zapewniajgc odpowiedni nadzér

w zakresie ich realizaciji i przestrzegania przez Inspektora Ochrony Danych.
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9. Profilowanie danych

ASP we Wroctawiu nie podejmuje zadnych decyzji, ktére opierajg sie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu w indywidualnych przypadkach, o ktérych mowa w art. 22
RODO.

10. Zarzadzanie aktywami
Celem zapewnienia skutecznej ochrony ASP we Wroctawiu identyfikuje aktywa i definiuje

wiasciwg odpowiedzialnos¢ w dziedzinie ich ochrony. Dla przetwarzanych zbiorow danych
wilasnych  Administrator prowadzi rejestr czynnosci przetwarzania danych. Dla
przetwarzanych zbiorow danych powierzonych do przetwarzania Administrator Danych
Osobowych prowadzi rejestr kategorii przetwarzanych danych osobowych w zakresie

danych sobie powierzonych.

11. Udostepnienie danych osobowych i powierzenie przetwarzania

Niniejsza Polityka przewiduje, ze ASP we Wroctawiu moze powierza¢ do dalszego
przetwarzania dane osobowe na podstawie umowy lub innego instrumentu prawnego, ktéry
podlega prawu Unii lub prawu krajowemu. Szczegdtowy zakres powierzenia przetwarzania

okresla zatgcznik nr 13 - Procedura powierzenia przetwarzania danych osobowych.

12. Ochrona przetwarzanych danych osobowych

Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnos$ci oso6b fizycznych o roznym prawdopodobienstwie i wadze, ASP we Wroctawiu
wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z rozporzgdzeniem, w szczegdlnosci w celu zapewnienia realizacji zasady poufnosci

i integralnosci.

13. Naruszenie ochrony danych osobowych

Niniejsza polityka definiuje katalog przyktadowych sytuacji, kiére mogg prowadzi¢ do
naruszenia ochrony danych osobowych, jak rowniez przyktady zdarzeh stanowigcych
naruszenie ochrony danych. Polityka wprowadza instrukcje postepowania z naruszeniami
stanowigcymi naruszenie ochrony danych osobowych. Polityka okresla takze zasady
dotyczgce powiadomienia o naruszeniu ochrony danych osobowych organu nadzorczego

oraz osob, ktorych dane dotycza.
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14. Retencja danych osobowych

Retencja danych osobowych okreSla zasady postepowania w zakresie ustalania czasu
przetwarzania danych osobowych w ASP we Wroctawiu.
Ma ona zapewnic realizacje wymogow art. 5 ust. 1 lit. e RODO. Zgodnie z wymogami, dane
osobowe muszg by¢ przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celdéw, w ktorych dane te sg
przetwarzane. Kryteria ustalania okresu retencji danych mogg by¢ okreslane na podstawie
nastepujacych kryteriow:

— do czasu zakonczenia realizacji umowy i zwigzanych z tym roszczen;

— do czasu wycofania zgody lub zgtoszenia sprzeciwu wobec dalszego przetwarzania

danych;

— przez okres wymagany przepisami prawa,

— do czasu zrealizowania celu przetwarzania danych.
Zasada retencji danych osobowych ma zastosowanie do wszystkich pracownikow ASP
zatrudnionych na podstawie umowy o prace, mianowania, a takze oséb wykonujgcych prace

na podstawie innych umow.

15. Przekazywanie danych osobowych do panstw trzecich lub organizaciji

miedzynarodowych

ASP we Wroctawiu przekazuje dane osobowe do panstw na podstawie umow powierzenia
przetwarzania danych osobowych. W umowach powierzenia przetwarzania danych
osobowych wskazuje sie podmioty, ktérym przekazuje sie (powierza do dalszego
przetwarzania) dane osobowe z jednoczesnym wskazaniem, ze ma miejsce przekazanie

danych do panstwa trzeciego.

16. Inspektor Ochrony Danych (I0D)

Celem nadzorowania realizacji wdrozonych przez polityke postanowieh oraz zapewnienia
praw 0so0b fizycznych do ochrony danych osobowych oraz kierujgc sie dbatoscig o dobre
praktyki w obszarze ochrony danych osobowych, ASP we Wroctawiu jako Administrator

powotat Inspektora Ochrony Danych oraz zastepce Inspektora Ochrony Danych.
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ROZDZIAL. |
SEOWNIK POJEC

Uzyte w niniejszej Polityce terminy oznaczajg:

Administrator Danych Osobowych — rozumie sie przez to Akademie Sztuk Pieknych
im. E. Gepperta we Wroctawiu z siedzibg przy pl. Polskim 3/4, 50-156 Wroctaw.

ASP we Wroctawiu - rozumie sie przez to Akademie Sztuk Pieknych

im. E. Gepperta we Wroctawiu z siedzibg przy pl. Polskim 3/4, 50-156 Wroctaw.

Dane osobowe — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Osobg mozliwg do zidentyfikowania jest osoba fizyczna,
ktorej tozsamosé mozna bezposrednio lub posrednio ustali¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizaciji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spofeczng

tozsamos¢ osoby fizyczne;j.
IOD — rozumie sie przez to Inspektora Ochrony Danych.

Naruszenie ochrony danych — rozumie sie przez to naruszenie bezpieczenstwa
prowadzgce do przypadkowego Ilub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych

osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.
Polityka — rozumie sie przez to Polityke Ochrony Danych Osobowych.

Podmiot przetwarzajacy — rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

Pracownik — rozumie sie¢ przez to osobe zatrudniong w Akademii Sztuk Pigeknych
im. E. Gepperta we Wroctawiu na podstawie umowy o prace, mianowania, a takze osobe

wykonujgca prace na podstawie innych umoéw.
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RODO - rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i Rady (UE)

2016/697 z dnia 27 kwietnia 2016 r. W sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE.

Szczegolne kategorie danych osobowych — rozumie sie przez to dane okreslone

w art. 9 RODO, ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,

przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane

genetyczne, dane biometryczne oraz dane dotyczace zdrowia, seksualnoéci lub orientacji.

Ustawa — rozumie sie przez to ustawe o ochronie danych osobowych z dnia 10 maja 2018 r.

Zgoda — rozumie sie przez to dobrowolne, konkretne, swiadome i jednoznaczne okazanie

woli, ktérym osoba, ktérej dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania

potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.
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ROZDZIAL 1I

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH

1. Siedzibg Administratora Danych Osobowych jest Plac Polski 3/4, 50-156 Wroctaw.

2. Celem skutecznej ochrony przetwarzanych danych osobowych Administrator Danych

Osobowych inwentaryzuje posiadane aktywa:

- zbiory danych osobowych;

- sprzet techniczny — informatyczny, ktéry w sposéb bezposredni lub posredni bierze

udziat w procesie przetwarzania danych osobowych;

- programy, narzedzia programowe i procedury zastosowane w celu przetwarzania

danych osobowych.

3. Obszarami przetwarzania danych osobowych sg wszystkie pomieszczenia pozostajgce

w dyspozycji ASP we Wroctawiu.

4. Do pomieszczen przetwarzania danych majg dostep tylko osoby upowaznione.

Karty wejs¢ (klucze) do pomieszczeh posiadajg wylgcznie osoby upowaznione.
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ROZDZIAL I
PODSTAWY PRAWNE PRZETWRAZANIA DANYCH

1. Akademia Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu przetwarza dane

osobowe zgodnie z obowigzujgcymi przepisami prawa, W szczegolnosci

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. (RODO) oraz przepisami krajowymi regulujgcymi funkcjonowanie szkolnictwa

wyzszego i dziatalnos¢ uczelni publicznych.

. Przetwarzanie danych osobowych w ASP we Wroctawiu odbywa sie wylgcznie

w przypadku, gdy spetniona jest co najmniej jedna z przestanek okreslonych w art. 6 ust.

1 RODO, a w przypadku danych szczegdlnych kategorii takze art. 9 ust. 2 RODO.

. Dane osobowe w ASP we Wroctawiu mogg by¢ przetwarzane w szczegdlnosci na

podstawie nastepujgcych przestanek:

3.1. Wykonywanie zadania realizowanego w interesie publicznym lub w ramach

sprawowania wiadzy publicznej (art. 6 ust. 1 lit. e RODO)

Przetwarzanie danych osobowych jest niezbedne do realizacji ustawowych zadan

Akademii Sztuk Pieknych we Woroctawiu jako uczelni publicznej, w szczegdlnosci

wynikajgcych

z przepiséw regulujgcych system szkolnictwa wyzszego i nauki.

Dotyczy to w szczegodlnosci:

— prowadzenia rekrutacji na studia oraz obstugi procesu przyjecia kandydatow na
studia;

— prowadzenia dokumentac;ji przebiegu studiow studentow i doktorantow;

- realizacji procesu dydaktycznego, w tym organizacji zaje¢, egzaminow i zaliczen;

- prowadzenia dziatalnosci naukowej, badawczej oraz artystycznej;

- prowadzenia dokumentacji zwigzanej z nadawaniem tytutbw zawodowych, stopni
naukowych oraz stopni w zakresie sztuki;

- realizacji obowigzkéw sprawozdawczych wobec organdéw administracji publicznej,
w tym w szczegolnosci w systemie POL-on;

- organizacji praktyk studenckich, stazy oraz programow wymiany akademickiej;

- organizacji wydarzen naukowych, dydaktycznych i artystycznych, w tym wystaw,
konkurséw, pleneréw oraz warsztatow;

- dokumentowania dziatalnosci dydaktycznej, naukowej i artystycznej uczelni;
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- prowadzenia analiz dotyczgcych jakosci ksztatcenia oraz funkcjonowania uczelni,
w tym badan ankietowych dotyczgcych jakosci ksztatcenia;
— zapewnienia bezpieczenstwa osob przebywajgcych na terenie uczelni oraz ochrony
mienia uczelni;
- zapewnienia bezpieczenstwa systemoéw informatycznych wykorzystywanych do
realizacji zadan uczelni.
3.2. Wykonanie obowiazku prawnego cigzacego na administratorze (art. 6 ust. 1 lit.
c RODO)

Przetwarzanie danych osobowych jest niezbedne do realizacji obowigzkéw wynikajgcych

z przepiséw prawa krajowego lub unijnego.

Dotyczy to w szczegdlnosci:

3.3.

prowadzenia dokumentacji pracowniczej oraz realizacji obowigzkéw pracodawcy
wynikajgcych z przepisdw prawa pracy;

prowadzenia dokumentacji ksiegowej i podatkowej;

rozliczania wynagrodzen oraz sktadek na ubezpieczenia spoteczne;

przekazywania danych do organdéw administracji publicznej, w szczegdlnosci do
wiasciwego ministra nadzorujgcego uczelnie, Zaktadu Ubezpieczen Spotecznych,
Gtéwnego Urzedu Statystycznego oraz innych uprawnionych organéw;

prowadzenia i archiwizacji dokumentacji zgodnie z przepisami dotyczgcymi
narodowego zasobu archiwalnego i archiwow.

Wykonanie umowy lub podjecie dziatan przed jej zawarciem (art. 6 ust. 1 lit. b

RODO)

Przetwarzanie danych osobowych moze by¢ niezbedne do realizacji umowy, ktorej strong

jest

osoba, ktérej dane dotyczg, lub do podjecia dziatah na jej zgdanie przed zawarciem

umowy.
Dotyczy to w szczegdlnosci:

zawierania i realizacji umow cywilnoprawnych, w tym umow zlecenia i umow o dzieto;
wspotpracy z osobami prowadzacymi dziatalno$¢ naukowa, dydaktyczng Ilub
artystyczna;

organizacji wydarzen, projektow lub przedsiewzie¢ realizowanych na podstawie
zawieranych uméw;

wspotpracy z instytucjami kultury, galeriami, fundacjami oraz innymi podmiotami.
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3.4. Zgoda osoby, ktérej dane dotycza (art. 6 ust. 1 lit. a RODO)

W okreslonych przypadkach ASP we Wroctawiu moze przetwarzaé dane osobowe na

podstawie dobrowolnej, konkretnej, Swiadomej i jednoznacznej zgody osoby, ktorej dane

dotycza.

Dotyczy to w szczegodlnosci:

— subskrypcji newsletterow  informujgcych o  wydarzeniach  artystycznych
i akademickich;

- dziatan promocyjnych i informacyjnych uczelni;

- publikacji wizerunku studentow, pracownikéw lub uczestnikow wydarzen na stronach
internetowych oraz w mediach spotecznosciowych uczelni;

- udzialu w konkursach, plenerach, warsztatach oraz innych wydarzeniach
organizowanych przez uczelnie, w przypadku gdy podanie danych nie wynika
Z przepisOw prawa.

Zgoda moze zosta¢ w kazdej chwili wycofana, bez wptywu na zgodnos¢ z prawem

przetwarzania dokonanego przed jej cofnieciem.

3.5. Ochrona zywotnych intereséw osoby fizycznej (art. 6 ust. 1 lit. d RODO)

Przetwarzanie danych osobowych moze by¢ konieczne do ochrony zycia lub zdrowia

osoby, ktérej dane dotyczg, lub innej osoby fizycznej.

Dotyczy to w szczegodlnosci sytuacji zwigzanych z udzielaniem pomocy w nagtych

przypadkach zdrowotnych studentom, pracownikom lub uczestnikom wydarzen

organizowanych przez uczelnie.

. ASP we Wroctawiu przetwarza dane osobowe wytgcznie przez okres niezbedny do

realizacji celu przetwarzania, z uwzglednieniem przepiséw prawa regulujgcych okresy

przechowywania dokumentaciji.

. Przechowywanie danych odbywa sie z zachowaniem odpowiednich $rodkéw

technicznych i organizacyjnych zapewniajgcych bezpieczenstwo danych osobowych,

a dostep do danych majg wytgcznie osoby posiadajgce stosowne upowaznienia.
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ROZDZIAL IV
PRZETWARZANIE SZCZEGOLNEJ
KATEGORII DANYCH OSOBOWYCH

1. Szczegolna kategoria danych osobowych, okreslona w art. 9 ust. 1 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), obejmuje dane, ktére ze
wzgledu na swojg wrazliwosé wymagajg szczegodlnej ochrony. ASP we Wroclawiu
zobowigzuje sie do przetwarzania tych danych zgodnie z przepisami prawa, stosujgc
odpowiednie srodki techniczne i organizacyjne w celu zapewnienia ich bezpieczenstwa.

2. Ogolng zasadg sformutowang na gruncie RODO jest zakaz przetwarzania szczegdlnej
kategorii danych osobowych, z wyjatkiem sytuacji, gdy zachodzi co najmniej jedna
z nastepujgcych przestanek okreslonych w art. 9 ust. 2 RODO:

— Osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie danych
w jednym lub wigkszej liczbie okreslonych celow (art. 9 ust. 2 lit. a RODO).

— Przetwarzanie jest niezbedne do wykonywania obowigzkow i korzystania
z okreslonych praw przez administratora lub osobe, kt6rej dane dotyczg, w dziedzinie
prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej (art. 9 ust. 2 lit. b
RODO).

— Przetwarzanie jest konieczne do ochrony zywotnych intereséw osoby fizycznej, gdy
nie moze ona wyrazic¢ zgody (art. 9 ust. 2 lit. c RODO).

— Przetwarzanie odbywa sie w ramach dziatalnosci prawnie dziatajgcych fundacji,
stowarzyszen lub innych organizacji non-profit (art. 9 ust. 2 lit. d RODO).

— Przetwarzanie dotyczy danych osobowych, ktére sg juz jawnie podane do
wiadomosci publicznej przez osobe, ktérej dane dotyczg (art. 9 ust. 2 lit. e RODO).

— Przetwarzanie jest konieczne do dochodzenia, ustalania lub obrony roszczen (art. 9
ust. 2 lit. f RODO).

— Przetwarzanie jest niezbedne z przyczyn istotnego interesu publicznego, na
podstawie prawa UE lub panstwa cztonkowskiego (art. 9 ust. 2 lit. g RODO).

— Przetwarzanie jest konieczne do celéw profilaktyki zdrowotnej, medycyny pracy,
diagnozy medycznej, Swiadczenia ustug zdrowotnych lub zarzgdzania systemami
ochrony zdrowia (art. 9 ust. 2 lit. h RODO).
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— Przetwarzanie jest konieczne ze wzgledéw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego (art. 9 ust. 2 lit. i RODO).
— Przetwarzanie jest niezbedne do celéw archiwalnych, badan naukowych,

historycznych lub statystycznych (art. 9 ust. 2 lit. ] RODO).

3. ASP we Wroctawiu przetwarza nastepujgce szczegodlne kategorie danych osobowych

dotyczgce studentow, doktorantow, pracownikbw oraz innych o0sob zwigzanych
z Uczelnia:

3.1. Dane dotyczgce zdrowia (art. 9 ust. 2 lit. b i h RODO)

Przetwarzanie niezbedne do wykonywania obowigzkéw w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej (lit. b) oraz do celéw profilaktyki
zdrowotnej i medycyny pracy (lit. h):

— zaswiadczenia lekarskie o zdolnosci do pracy (np. badania wstepne, okresowe,
kontrolne dla pracownikéw);

— zasSwiadczenia lekarskie stwierdzajgce brak przeciwwskazan do podjecia
i kontynuowania nauki  przez doktorantéw i studentow oraz mozliwosci jej
kontynuowania;

— zwolnienia lekarskie (L4) oraz dokumentacja dotyczgca zwolnieh wynikajgcych
z dtugotrwatej choroby;

— informacje o chorobach i niepetnosprawnosci (np. w celu dostosowania stanowiska
pracy lub procesu dydaktycznego, w tym organizacji egzaminow
w warunkach specjalnych dla studentéw z niepetnosprawnosciami).

3.2. Dane dotyczace przynaleznosci do zwigzkéw zawodowych (art. 9 ust. 2 lit. d RODO)
Przetwarzanie danych przez organizacje non-profit, w tym zwigzki zawodowe,
w ramach jej uprawnien oraz za zgoda osoby, ktorej dane dotycza.

— cztionkostwo w zwigzku zawodowym;

— informacje o petnionych funkcjach w zwigzkach zawodowych;

— dane o optacanych sktadkach na rzecz zwigzku zawodowego.

3.3. Dane niezbedne do realizowania zakladowego funduszu sSwiadczen socjalnych
(ZFSS) (art. 9 ust. 2 lit. b RODO)
Przetwarzanie jest niezbedne do realizacji obowigzkéw w zakresie zabezpieczenia
spotecznego i ochrony socjalne;j.
— informacje o dochodach i sytuacji materialnej (np. oswiadczenia o zarobkach, liczbie

0sOb w gospodarstwie domowym);
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— dane o stanie zdrowia (np. orzeczenia o niepetnosprawnosci, zaswiadczenia
potwierdzajgce sytuacje zdrowotng);

— informacje o cztonkach rodziny pracownika (np. dane i dokumenty dotyczgce dzieci,
wspotmatzonka — w kontekscie Swiadczen socjalnych).

3.4 Dane przetwarzane przez komisje stypendialng ASP we Wroctawiu (art. 9 ust. 2 lit. b
RODO)

ASP we Wroctawiu przetwarza dane szczegolnej kategorii w zwigzku z dziatalno$cig
Uczelnianej Komisji Stypendialnej oraz Odwotawczej Komisji Stypendialnej, ktore
przyznajg swiadczenia dla studentdéw i doktorantéw zgodnie z przepisami ustawy — Prawo
0 szkolnictwie wyzszym i nauce oraz regulaminem swiadczenh dla studentow ASP.

W tym kontekscie mogg by¢ przetwarzane nastepujgce dane:

- dane dotyczgce rodziny studenta/doktoranta — imie i nazwisko, rok urodzenia, stopien
pokrewienstwa kazdego cztonka rodziny;

- dane dotyczgce sytuacji materialnej studenta/doktoranta — w tym oswiadczenia
o0 dochodach gospodarstwa domowego, zaswiadczenia o zarobkach
rodzicéw/opiekunéw prawnych, zaswiadczenia o bezrobociu;

- dane dotyczgce stanu zdrowia studenta/doktoranta — wymagane w przypadku
ubiegania sie o stypendium dla oséb niepetnosprawnych w tym orzeczenia o stopniu
niepetnosprawnosci, dokumentacja medyczna potwierdzajgca choroby przewlekte;

- dane dotyczgce sytuacji zyciowej i rodzinnej — w przypadku ubiegania sie
o stypendium socjalne w zwiekszonej wysokoséci (np. dokumentacja potwierdzajgca
sytuacje sieroty, potsieroty, studenta samotnie wychowujgcego dziecko);

- dane dotyczace szczegdlnych osiggnie¢ akademickich i artystycznych — w zwigzku
z ubieganiem sie o stypendium rektora, w tym np. dokumentacja potwierdzajgca
sukcesy artystyczne, nagrody i wyrdéznienia w konkursach;

- inne dane niezbedne do weryfikacji spetnienia kryteriow przyznania Swiadczenia,
wymagane zgodnie z regulaminem Swiadczen dla studentéw oraz zarzadzeniem
w sprawie swiadczeh dla doktorantow.

ASP we Wroctawiu zobowigzuje sie do ograniczenia dostepu do danych przetwarzanych
przez komisje stypendialne wytgcznie do os6b upowaznionych, zapewniajgc poufnosé
i ochrone danych studentow i doktorantow.

4. ASP we Wroctawiu wdraza szczegolne srodki bezpieczenstwa w celu ochrony danych

osobowych o szczegdlnym charakterze, w tym:
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Scistg kontrole dostepu — dostep do danych majg wytgcznie upowaznione osoby;
minimalizacje przetwarzania — ograniczenie zbierania i przechowywania danych tylko
do niezbednych przypadkéw;

szyfrowanie i pseudonimizacje danych w celu ograniczenia ryzyka ich naruszenia;
regularne szkolenia pracownikow w zakresie przetwarzania danych wrazliwych;
przechowywanie danych w bezpiecznych systemach chronionych przed

nieuprawnionym dostepem.

5. Przechowywanie i retencja szczegodlnej kategorii danych osobowych.

Dane osobowe przetwarzane w ramach szczegodlnej kategorii sg przechowywane
wylgcznie przez okres niezbedny do realizacji celu przetwarzania.
Po uptywie tego okresu dane sg bezpiecznie usuwane lub anonimizowane, zgodnie

z obowigzujgcymi regulacjami prawnymi.
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ROZDZIAL V

ZASADY PRZECHOWYWANIA | USUWANIA DANYCH

OSOBOWYCH (RETENCJA DANYCH)

1. Przechowywanie dokumentacji podlegajacej archiwizacji

1.1. W Akademii Sztuk Pieknych im. Eugeniusza Gepperta we Wroctawiu

przechowywanie dokumentacji, w tym dokumentéw zawierajgcych dane osobowe,

odbywa sie zgodnie z przepisami prawa regulujgcymi zasady archiwizacji

dokumentacji w jednostkach sektora publicznego.

1.2. W szczegdlnosci okresy przechowywania dokumentacji okreslaja:

instrukcja kancelaryjna obowigzujgca w ASP we Wroctawiu;

jednolity rzeczowy wykaz akt (JRWA);

instrukcja w sprawie organizacji i zakresu dziatania archiwum zaktadowego;
przepisy szczegolne regulujgce przechowywanie okreslonych kategorii

dokumentow.

1.3. Dokumentacja stanowigca akta spraw prowadzonych przez jednostki organizacyjne

uczelni jest przechowywana przez okresy wynikajgce z nadanych kategorii

archiwalnych, zgodnie z jednolitym rzeczowym wykazem akt.

1.4. Po uplywie okresow przechowywania dokumentacja podlega przekazaniu do

archiwum zakfadowego lub brakowaniu zgodnie z obowigzujgcymi przepisami

archiwalnymi.

2. Przechowywanie danych nieobjetych archiwizacjg ustawowa

2.1. Dane osobowe, ktére nie stanowig dokumentacji podlegajgcej archiwizacji na

podstawie przepiséw prawa lub wewnetrznych regulacji dotyczgcych archiwum

zakfadowego, przechowuje sie wytgcznie przez okres niezbedny do realizacji celu

ich przetwarzania.

2.2. Zasada ta dotyczy w szczegolno$ci danych przetwarzanych w zwigzku z:

organizacjg konkursow artystycznych, plenerow, warsztatbw i wydarzen
kulturalnych;

prowadzeniem zapisOw na wydarzenia organizowane przez uczelnie;
dziataniami promocyjnymi i informacyjnymi uczelni;

prowadzeniem newsletterow i komunikacji marketingowej;
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— publikacjg wizerunku uczestnikéw wydarzen;

— prowadzeniem ankiet oraz badan opinii;

— obstugg formularzy zgtoszeniowych na wydarzenia, projekty lub dziatania
artystyczne.

2.3. Dane przetwarzane w zwigzku z organizacjg wydarzen, konkursow lub warsztatow
przechowuje sie przez okres niezbedny do ich organizacji, rozliczenia oraz
rozpatrzenia ewentualnych reklamaciji lub roszczen.

2.4. Dane przetwarzane na podstawie zgody osoby, ktdrej dane dotyczg, przechowuje
sie do czasu jej wycofania lub do momentu ustania celu przetwarzania.

2.5. Jednostki organizacyjne uczelni sg zobowigzane do okresowego przegladu danych
osobowych przetwarzanych w ramach prowadzonych dziatan oraz do usuwania
danych, ktére nie sg juz niezbedne do realizacji celu przetwarzania.

2.6. Dane mogg byC¢ przechowywane dtuzej wylgcznie w przypadku, gdy jest to
niezbedne do dochodzenia lub obrony przed roszczeniami, przez okres wynikajgcy
Z przepiséw prawa.

2.7.W przypadku utrwalania i publikacji wizerunku o0sOb uczestniczgcych
w wydarzeniach artystycznych, edukacyjnych lub promocyjnych organizowanych
przez Akademie Sztuk Pieknych we Wroctawiu, dane te mogg by¢ przetwarzane
w szczegolnosci w celu dokumentowania dziatalnosci uczelni oraz promocji jej
dziatalnosci artystycznej i dydaktycznej. Materiaty zawierajgce wizerunek mogg byé
przechowywane i publikowane przez okres prowadzenia dziatalnosci informacyjne;j
lub promocyjnej uczelni, w szczegdlnosci w publikacjach, katalogach wystaw,
archiwach wydarzen oraz materiatach promocyjnych, chyba Zze osoba, ktérej dane

dotyczg, zgtosi uzasadniony sprzeciw wobec dalszego przetwarzania danych.
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ROZDZIAL VI
PRAWA O0SOB, KTORYCH DANE DOTYCZA

1. ASP we Wroctawiu zobowigzuje sie do zapewnienia realizacji praw oséb fizycznych

wynikajagcych z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(RODOQO). Przetwarzanie danych osobowych odbywa sie w sposéb przejrzysty, zgodny
z zasadami legalnosci, minimalizacji danych, integralnoéci i poufnosci.
. Osoba, ktorej dane dotycza, moze w dowolnym momencie skorzysta¢ ze swoich praw
okreslonych w RODO poprzez kontakt z Administratorem Danych Osobowych.
. Katalog praw osob, ktérych dane dotycza.
3.1. Prawo do informaciji (art. 12-14 RODO)
Osoby, ktérych dane dotyczg, majg prawo do przejrzystej, jasnej i zrozumiatej informac;ji
na temat przetwarzania ich danych. Informacje te powinny by¢ przekazane przy zbieraniu
danych (art. 13 RODO) Iub - jesli dane pochodzg z innego Zrodla -
w rozsgdnym terminie (art. 14 RODO).
3.2. Prawo dostepu do danych (art. 15 RODO)
Osoby, ktérych dane dotyczg, mogg uzyska¢ dostep do swoich danych oraz otrzymac
informacje na temat:

— celéw przetwarzania;

— kategorii przetwarzanych danych;

— odbiorcéw, ktéorym dane zostaty ujawnione;

— okresu przechowywania danych;

— przystugujgcych im praw;

— zrodta danych (jesli nie zostaty one podane przez osobe, ktérej dotyczg).
3.3. Prawo do sprostowania danych (art. 16 RODO)
Jesli przetwarzane dane sg nieprawidtowe lub niekompletne, osoba, ktérej dane dotycza,
ma prawo zgdac ich poprawienia lub uzupetnienia.
3.4. Prawo do usunigcia danych (,prawo do bycia zapomnianym”) (art. 17 RODO)

Osoba, ktérej dane dotyczg, moze zgda¢ usuniecia danych w przypadkach, gdy:

dane nie sg juz niezbedne do celow, dla ktorych zostaty zebrane;

wycofano zgode na przetwarzanie i nie istnieje inna podstawa prawna;

whniesiono skuteczny sprzeciw wobec przetwarzania,

dane sg przetwarzane niezgodnie z prawem;
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— usuniecie danych wynika z obowigzku prawnego.
Prawo to nie ma zastosowania, gdy przetwarzanie jest konieczne, np. do realizacji
obowigzkow prawnych, interesu publicznego lub dochodzenia roszczeh.
3.5. Prawo do ograniczenia przetwarzania (art. 18 RODO)
Osoba moze zadac¢ ograniczenia przetwarzania danych w przypadku, gdy:

— kwestionuje prawidtowos¢ danych;

— przetwarzanie jest niezgodne z prawem, ale nie chce, aby dane zostaty usuniete;

— Administrator nie potrzebuje juz danych, ale sg one potrzebne osobie do dochodzenia

roszczen;

— wniesiono sprzeciw wobec przetwarzania (do czasu rozpatrzenia sprzeciwu).
3.6. Prawo do przenoszenia danych (art. 20 RODO)
Osoba, ktérej dane dotycza, ma prawo do otrzymania swoich danych
w ustrukturyzowanym formacie oraz do ich przestania do innego administratora, jesli:

— przetwarzanie odbywa sie na podstawie zgody lub umowy;

— przetwarzanie odbywa sie w sposob zautomatyzowany.
3.7 Prawo do sprzeciwu wobec przetwarzania danych (art. 21 RODO)
Osoba ma prawo wnies¢ sprzeciw wobec przetwarzania danych, jesli odbywa sie ono na
podstawie prawnie uzasadnionego interesu Administratora (art. 6 ust. 1 lit. f RODO) lub
w celach marketingowych. W przypadku sprzeciwu wobec marketingu bezposredniego
administrator musi natychmiast zaprzesta¢ przetwarzania danych w tym celu.
3.8 Prawo do niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym
profilowaniu (art. 22 RODO)
Osoba ma prawo nie podlega¢ decyzjom opartym wytgcznie na automatycznym
przetwarzaniu danych (np. profilowaniu), ktére mogg mie¢ dla niej istotne skutki, chyba
ze:

— decyzja jest niezbedna do wykonania umowy;

— wynika z obowigzujgcych przepiséw prawa;

— osoba wyrazita na to zgode.
3.9 Prawo do wniesienia skargi do organu nadzorczego (art. 77 RODO)
3.10 Osoba, ktérej dane dotycza, ma prawo ztozy¢ skarge do organu nadzorczego
(w Polsce: Prezes Urzedu Ochrony Danych Osobowych — PUODO) w przypadku

podejrzenia, ze jej dane sg przetwarzane niezgodnie z przepisami RODO.

4. Sposob realizacji praw przez osoby, ktorych dane dotycza.
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- Kazda osoba moze skorzysta¢ ze swoich praw poprzez przestanie wniosku drogg

elektroniczng lub pisemnie na adres administratora danych.

— Administrator zobowigzuje sie do udzielenia odpowiedzi na wniosek bez zbednej

zwtoki, nie pdzniej niz w terminie jednego miesigca od jego otrzymania. W przypadku

skomplikowanych spraw termin ten moze zostac przedtuzony o kolejne dwa miesigce.

- Jesli administrator odmowi realizacji prawa osoby, ktérej dane dotyczg, musi

poinformowac¢ jg o powodach odmowy oraz prawie do wniesienia skargi do organu

nadzorczego.

dotyczg przystugujg wskazane ponizej prawa.

5. W zaleznosci od przestanek przetwarzania danych osobowych, osobie,

ktérej dane

art. 6 art. 6 art. 6 art. 6 art. 6 art. 6
Przystugujace prawo
ust. la ust. 1b ust. 1c ust. 1d ust.le ust. 1f
Prawo dostepu do tresci swoich danych
X X X X X X
(Art. 15)
Prawo do sprostowania lub uzupetnienia
X X X X X X
danych (Art. 16)
Prawo do usuniecia danych (,,prawo do Nie
X X X X X
bycia zapomnianym”) (Art. 17) dotyczy
Prawo do ograniczenia przetwarzania
(Art. 18)
(pod warunkiem ze osoba, ktérej dane X X X X X X
dotycza wykaze jedng z podstaw
prawnych w art. 18 ust. 1 a-d )
Prawo do przenoszenia danych
(Art. 20) X N Nie Nie Nie Nie
(lub art. 9 ust. 2 lit. a oraz przetwarzanie dotyczy | dotyczy | dotyczy dotyczy
odbywa sie w sposéb zautomatyzowany)
Prawo do sprzeciwu wobec Nie Nie Nie N N Nie
przetwarzania (Art. 21) dotyczy | dotyczy | dotyczy dotyczy

— art. 6 ust 1 lit. a - osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich

danych osobowych w jednym lub wiekszej liczbie okreslonych celéw;

— art. 6 ust 1 lit. b - przetwarzanie jest niezbedne do wykonania umowy, ktérej strong

jest osoba, ktérej dane dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane

dotycza, przed zawarciem umowy;
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art. 6 ust 1 lit. ¢ - przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na Administratorze;

art. 6ustl lit. d - przetwarzanie jest niezbedne do ochrony zywotnych intereséw
osoby, ktérej dane dotyczg lub osoby fizycznej;

art. 6 ust 1 lit. e - przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzone;j
Administratorowi;

art. 6 ust 1 lit. f- przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez Administratora (przepis ten nie ma
zastosowania w do przetwarzani, ktérego dokonujg organy publiczne w ramach

realizacji swoich zadan).

6. Administrator Danych Osobowych prowadzi rejestr praw osoéb, ktére wyrazity cheé

skorzystania z praw podmiotéw danych wynikajgcych z unijnego rozporzadzenia,

ktéry stanowi zatgcznik nr 2 do niniejszej Polityki.

7. Szczegotowe wytyczne w tym zakresie zawiera Procedura realizacji praw osoéb,

ktérych dane dotycza, stanowigca zatacznik nr 11 do niniejszej Polityki.
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ROZDZIAL VII
OBOWIAZEK INFORMACYJNY

1. ASP we Wroctawiu, jako Administrator Danych Osobowych, zobowigzuje sie do realizacji

obowigzku informacyjnego zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 (RODO). Przekazywanie osobom fizycznym jasnych,
przejrzystych i tatwo dostepnych informacji o przetwarzaniu ich danych jest podstawowym
wymogiem RODO i kluczowym elementem zapewnienia zgodnosci z przepisami
0 ochronie danych osobowych.
. Administrator Danych Osobowych jest zobowigzany do przekazania osobie, ktérej dane
dotyczg, informacji:
— przy pozyskiwaniu danych od osoby, ktérej dane dotyczg (art. 13 RODO);
— jesli dane sg pozyskiwane z innych zrédet niz od osoby, ktérej dotyczg (art. 14
RODO).
. Jezeli dane osobowe sg zbierane od osoby, ktérej dane dotycza, Administrator podaje jej
nastepujgce informacje:
- swojg tozsamosc i dane kontaktowe;
- dane kontaktowe 10D;
- cel przetwarzania danych osobowych oraz podstawe prawng przetwarzania;
- informacje a odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istnieja;
- informacje o zamiarze przekazania danych osobowych do panstwa trzeciego — jezeli
bedzie to miato zastosowanie;
- okres, przez ktory dane osobowe bedg przechowywane lub kryteria ustalania tego
okresu;
- informacje o przystugujgcych prawach osobie, ktérej dane dotycza;
- informacje o podstawie zbierania danych osobowych oraz o konsekwencjach ich
niepodania;
- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu

przetwarzanych danych osobowych.

4. Jesli dane nie zostaty pozyskane bezposrednio od osoby, Administrator dodatkowo musi

wskazac ich zrédto (np. rejestry publiczne, inne podmioty).
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5. Wzorcowe klauzule informacyjne do zastosowania w przypadku zbierania danych od

0s0Db, ktorych dane dotyczg oraz z innych zrédet stanowig zatgcznik nr 10 do niniejszej

polityki.
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ROZDZIAL VI
WSPOLADMINISTROWANIE | POWIERZENIE
PRZETWARZANIA DANYCH OSOBOWYCH

1. ASP we Wroctawiu w ramach swojej dziatalnosci moze przetwarza¢ dane osobowe

zaréwno jako samodzielny Administrator, jak i w modelu wspdétadministracji lub
powierzenia przetwarzania. Niniejszy rozdziat okre$la zasady i obowigzki wynikajgce
z tych form przetwarzania danych zgodnie z Rozporzgdzeniem Parlamentu Europejskiego
i Rady (UE) 2016/679 (RODO).

1.1. Zgodnie z art. 26 RODO, gdy dwoch lub wigcej administratorow wspolnie okresla cele
i sposoby przetwarzania danych osobowych, mamy do czynienia z wspoétadministratorami.
Oznacza to, ze kazdy ze wspodtadministratoréw ponosi odpowiedzialno$é za ochrone
danych i przestrzeganie przepiséw RODO.

1.2. Zgodnie z art. 28 RODO, administrator moze powierzyé przetwarzanie danych
innemu podmiotowi (podmiotowi przetwarzajgcemu), ktéry wykonuje okreslone operacje
na danych osobowych w jego imieniu.

. ASP we Wroctawiu wspdtadministruje oraz powierza przetwarzanie danych osobowych
podmiotowi przetwarzajgcemu tylko na podstawie umowy lub na podstawie innego
instrumentu prawnego, ktory podlega prawu Unii lub prawu krajowemu.

. ASP we Wroctawiu korzysta wytgcznie z ustug takich podmiotéw wspoétadministrujgcych
i przetwarzajgcych, ktére zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
rozporzgdzenia i chronito prawa oséb, ktorych dane dotyczg. Administrator weryfikuje
takiego ustugodawce poprzez przekazanie mu do wypetnienia ankiety weryfikacji
wspotadministratora/podmiotu przetwarzajacego, ktéra stanowi zatgcznik nr 17 do
niniejszej polityki.

. Wspétadministrowanie i powierzenie okreslaja:

4.1. przedmiot i czas trwania przetwarzania,;

4.2. charakter i cele przetwarzania,

4.3. kategorie oséb, ktérych dane dotycza;

4.4. rodzaj danych osobowych;

4.5. obowigzki i prawa administratora/wspétadministratora/podmiotu przetwarzajacego.
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5. Umowa zapewnia kontrole nad danymi osobowymi (zarébwno w formie
wspoétadministrowania jak i powierzenia danych), poprzez:

- zawarcie klauzuli, ze wspoétadministrator i podmiot przetwarzajgcy nie moze korzystaé
z ustug innego podmiotu przetwarzajgcego bez uprzedniej szczegdtowej lub ogdinej
pisemnej zgody Administratora, a przynajmniej bez poinformowania Administratora
o dalszym powierzeniu;

- wyrazne okreslenie, ze po zakonczeniu $wiadczenia ustug zwigzanych
Z przetwarzaniem, przetwarzajgcy zwraca wszelkie dane osobowe oraz usuwa
wszelkie ich istniejgce kopie, chyba ze prawo stanowi inaczej (dotyczy wytgcznie
umowy powierzenia);

- zapewnienie przez podmiot przetwarzajgcy, ze osoby upowaznione do przetwarzania
danych osobowych zobowigzane sie do zachowania tajemnicy lub ze podlegajg
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

- zawarcie klauzuli, ze Administrator ma prawo do kontroli sposobu przetwarzania
przetwarzanych danych w siedzibie przetwarzajgcego poprzez umozliwienie
Administratorowi lub audytorowi/lIOD upowaznionemu przez administratora na
przeprowadzanie audytow, w tym inspekcji;

- zawarcie klauzuli, ze wspétadministrator i przetwarzajgcy musi wdrozy¢ srodki
techniczne i organizacyjne odpowiednie do ryzyk przetwarzania — tak by to
przetwarzanie odpowiadato wymogom rozporzgdzenia.

6. Umowa zawiera klauzule zobowigzujgce wspotadministratora i podmiot przetwarzajgcy:

- do zgtaszania naruszen ochrony danych do organu nadzorczego i do administratora
oraz informuje o wszystkich kontrolach organu nadzorczego i jego wynikach;

- pomaga administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg, w zakresie wykonywania jej praw.

7. Umowy wspotadministrowania oraz powierzenia danych przechowywane sg razem
z dokumentacjg dotyczgcag ochrony danych osobowych.

8. Administrator danych osobowych prowadzi Rejestr uméw powierzenia przetwarzania
danych osobowych, ktéry stanowi zatacznik nr 3 do niniejszej Polityki.

9. Szczegdtowe informacje w zakresie administrowania, wspoétadministrowania oraz
powierzenia przetwarzania danych osobowych znajdujg sie w zataczniku nr 14
Procedura wspoétadministrowania i udostepniania danych osobowych oraz

w zataczniku nr 13 Procedurze powierzenia przetwarzania danych osobowych.
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ROZDZIAL 1X

NADAWANIE UPOWAZNIEN
DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Zgodnie z art. 29 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

(RODO) ASP we Wroctawiu zobowigzuje sie do nadawania upowaznien do

przetwarzania danych osobowych wytgcznie osobom, ktére posiadajg uzasadniong

potrzebe dostepu do tych danych w zwigzku z wykonywaniem obowigzkéw stuzbowych.

2. W ASP we Wroctawiu obowigzujg ponizsze zasady nadawania upowaznien do

przetwarzania danych osobowych:

dostep do danych osobowych w ASP we Wroctawiu moze mie¢ wytgcznie osoba
posiadajgca pisemne upowaznienie nadane przez Administratora Danych
Osobowych w imieniu ktérego na mocy dziata Kanclerz;

upowaznienia sg nadawane indywidualnie, zgodnie z zasadg minimalizacji dostepu -
pracownik lub wspétpracownik moze przetwarza¢ wytgcznie te dane, ktore sg
niezbedne do realizacji jego obowigzkow;

kazda osoba majgca dostep do danych osobowych zobowigzana jest do zachowania

ich w tajemnicy zarowno w trakcie zatrudnienia, jak i po zakonczeniu wspotpracy.

2. Zakres upowaznienia obejmuje:

zakres dostepu do danych osobowych;
cele przetwarzania;

okres waznosci upowaznienia.

3. Procedura nadawania upowaznienh w ASP we Wroctawiu przebiega nastepujgco:

kierownik jednostki organizacyjnej skfada wniosek o nadanie upowaznienia dla
pracownika do Kanclerza;

Kanclerz dokonuje oceny zasadnosci wniosku, biorgc pod uwage zasade
minimalizacji dostepu i zakres obowigzkéw pracownika;

po akceptacji wniosku sporzgdzane jest imienne upowaznienie do przetwarzania
danych osobowych, ktére podpisuje Kanclerz oraz osoba upowazniona. Pracownik
otrzymuje dokument upowaznienia oraz potwierdza jego odbidr podpisem;

przed rozpoczeciem przetwarzania danych, pracownik zobowigzany jest do odbycia
szkolenia w zakresie ochrony danych osobowych, obejmujgcego: podstawowe

zasady ochrony danych osobowych, polityke ochrony danych w Akademii Sztuk
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Pieknych we Wroctawiu oraz obowigzki i odpowiedzialnos¢ w zakresie ochrony
danych. Dopuszcza sie spetnienie obowigzku szkoleniowego poprzez
przekazanie pracownikowi Polityki Ochrony Danych Osobowych oraz innych
niezbednych dokumentéw ochrony danych i uzyskanie od pracownika
oswiadczenia o zapoznaniu sie z ich trescig i zobowigzaniu do stosowania.
Oswiadczenie sktada sie przed dopuszczeniem pracownika do jakiegokolwiek
przetwarzania danych;

- nadane upowaznienia sg wpisywane do Rejestru oséb upowaznionych do
przetwarzania danych osobowych w ASP we Wroctawiu, ktéry prowadzi Biuro
Kanclerza.

4. Upowaznienie moze zosta¢ cofniete w nastepujacych sytuacjach:

- zmiana petnionych funkcji , w wyniku ktérej dostep do danych osobowych nie jest juz
konieczny;

- rozwigzanie umowy o prace lub zakonczenie wspétpracy;

- stwierdzenie naruszenia zasad ochrony danych osobowych przez osobe
upowazniong;

- decyzja Administratora Danych Osobowych o ograniczeniu dostepu do danych
w danym obszarze.

5. ASP we Wroctawiu prowadzi Rejestr os6b upowaznionych i przeszkolonych do
przetwarzania danych osobowych, ktéry stanowi zatlacznik nr 4 do niniejszej
Polityki. Kanclerz i 10D sg odpowiedziani za prowadzenie rejestru i jego biezgca
aktualizacje.

6. Kazda osoba posiadajgca upowaznienie do przetwarzania danych osobowych jest
zobowigzana do:

- przestrzegania zasad wynikajgcych z Polityki Ochrony Danych Osobowych;

- zachowania w tajemnicy przetwarzanych danych zaréwno podczas zatrudnienia, jak
i po zakonczeniu wspotpracy;

- informowania Administratora Danych Osobowych o wszelkich incydentach
zwigzanych z naruszeniem ochrony danych osobowych;

- stosowania srodkow technicznych i organizacyjnych majgcych na celu zapewnienie
bezpieczenstwa przetwarzanych danych.

Nieprzestrzeganie zasad ochrony danych osobowych moze skutkowaé sankcjami

dyscyplinarnymi, w tym odpowiedzialnoscig karng lub administracyjna.
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7. Wzér upowaznienia wraz z oswiadczeniem o zachowaniu poufnosci i zapoznaniu

sie z Polityka Ochrony Danych stanowi zatacznik 6 i 6a do niniejszej Polityki.

8. Rejestr osdb upowaznionych do przetwarzania danych osobowych w ASP we Wroctawiu

podlega cyklicznym przeglagdom realizowanym przez Kanclerza we wspotpracy z

Dziatem Organizacji i Kadr (nie rzadziej jednak niz raz w roku). Z przeglgdu sporzgdzona

jest notatka dla Administratora Danych Osobowych o przeprowadzeniu tej czynnosci.
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ROZDZIAL X
REJESTR CZYNNOSCI PRZETWARZANIA

1. Administrator Danych Osobowych prowadzi Rejestr czynnosci przetwarzania (RCP)

zgodnie z wymaganiami art. 30. Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO. Rejestr czynnosci przetwarzania stanowi zatacznik nr 9 do
niniejszej polityki.
. Obowigzek prowadzenia Rejestru Czynnosci Przetwarzania dotyczy wszystkich
administratorow i podmiotow przetwarzajgcych dane, z wyjgtkiem organizacji
zatrudniajgcych mniej niz 250 oséb, chyba Ze:

- przetwarzanie danych nie ma charakteru sporadycznego;

- dotyczy szczegodlnych kategorii danych osobowych (np. dane zdrowotne, dane

biometryczne);

- moze powodowac ryzyko naruszenia praw i wolnosci osob fizycznych.
ASP we Wroctawiu prowadzi Rejestr Czynno$ci Przetwarzania niezaleznie od liczby
zatrudnionych osob, aby zapewni¢ petng przejrzystos¢ i zgodnosé z RODO.
. Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, w ktérym
inwentaryzuje dane osobowe oraz monitoruje sposdb przetwarzania danych osobowych.

. W rejestrze zawarte sg informacje zgodnie z art. 30 ust. 1 RODO.

5. Rejestr prowadzony jest w formie elektronicznej.

. Administrator Danych Osobowych dotozyt nalezytej starannosci w celu zidentyfikowania
wszelkich proceséw przetwarzania danych osobowych zachodzgcych w ramach jego
struktury, wyodrebniajgc jednoczesnie cele przetwarzania.

. Odpowiedzialno$¢ za prowadzenie rejestru spoczywa na Administratorze Danych
Osobowych, Inspektorze Ochrony Danych oraz jednostkach organizacyjnych.

7.1. Administrator Danych Osobowych odpowiada za zapewnienie, ze Rejestr jest
prowadzony, aktualizowany i zgodny z RODO.

7.2. Inspektor Ochrony Danych (IOD) nadzoruje poprawnos¢ zapisow w Rejestrze
i doradza w zakresie zgodnosci z przepisami.

7.3. Jednostki organizacyjne odpowiedzialne za przetwarzanie danych (np. DOIK, DIT,
DFK, DOS, SP) i zobowigzane sg do dostarczania aktualnych informac;ji

o prowadzonych czynnosciach przetwarzania.
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8. Rejestry podlegajg biezacej aktualizacji, w szczegoélnosci pod katem weryfikacji podstaw

prawnych przetwarzania danych osobowych. Odbywa sie ona nie rzadziej niz raz

na dwa lata.
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ROZDZIAL XI

ZASADY PRIVACY BY DESIGN | PRIVACY BY DEFAULT

1. ASP we Wroctawiu wdraza zasady Privacy by design (ochrona danych w fazie

projektowania) oraz Privacy by default (domys$ina ochrona danych), zgodnie z art. 25

RODO. Ich celem jest zapewnienie wysokiego poziomu ochrony danych osobowych juz

na etapie projektowania procesow, systemow i ustug.

2. Privacy by design — ochrona w fazie projektowania

kazdy nowy proces, system IT lub rozwigzanie biznesowe uwzglednia ochrone
danych osobowych od poczatku jego projektowania;

stosowane sg $rodki minimalizujgce ryzyko naruszen (np. szyfrowanie,
pseudonimizacja, kontrola dostepu);

pracownicy zaangazowani w rozwoj systemow i proceséw sg zobowigzani do

konsultowania ich zgodno$ci z zasadami ochrony danych.

3. Privacy by default — domys$ina ochrona danych

przetwarzane sg wytgcznie niezbedne dane osobowe w minimalnym zakresie;
domysine ustawienia systemow IT i aplikacji zapewniajg maksymalng ochrone
prywatnosci (np. ograniczony dostep, anonimizacja);

dane nie sg udostepniane osobom nieuprawnionym bez wyraznej potrzeby

i podstawy prawne.

4. Administrator Danych Osobowych (ADO) oraz Inspektor Ochrony Danych (IOD) nadzorujg

wdrazanie zasad Privacy by design i Privacy by default.

5. Kazdy pracownik uczestniczacy w projektowaniu systeméw lub proceséw przetwarzania

danych osobowych jest zobowigzany do stosowania tych zasad.
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ROZDZIAL Xl
SRODKI TECHNICZNE | ORGANIZACYJNE STOSOWANE
W CELU ZAPEWNIENIA BEZPIECZENSTWA
PRZETWARZANYCH DANYCH

1. ASP we Wroctawiu wdraza odpowiednie srodki techniczne i organizacyjne w celu
zapewnienia  bezpieczehstwa  przetwarzania  danych  osobowych, zgodnie
z wymaganiami art. 24, 25 i 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 (RODO). Srodki te majg na celu ochrone danych przed nieuprawnionym
dostepem, utratg, zmiang, zniszczeniem lub innym nieuprawnionym przetwarzaniem.

. Podczas wdrazania s$rodkéw ochrony danych  ASP we Wroctawiu kieruje sie
nastepujgcymi zasadami:

— zasada adekwatnosci — Srodki ochrony dostosowane sg do charakteru i ryzyka
przetwarzania danych;

— zasada minimalizacji — przetwarzane sg wytgcznie dane niezbedne do realizacji celu;

— zasada integralnosci i poufnosci — dane sg zabezpieczone przed nieautoryzowanym
dostepem i modyfikacja;

— zasada odpowiedzialnosci — Administrator wdraza rozwigzania umozliwiajgce
wykazanie zgodnosci z RODO (zasada rozliczalnosci).

3. ASP we Wroctawiu wdraza organizacyjne i techniczne srodki ochrony danych osobowych,
obejmujgce m.in. nadzér nad przetwarzaniem danych, kontrole dostepu, szkolenia,
szyfrowanie, monitoring oraz procedury zapewniajgce bezpieczenstwo informacji.

. Szczegodtowe informacji w tym zakresie zostaty opisane w dokumentacji prowadzonej
przez specjaliste ds. obronnych oraz Polityce Bezpieczenstwa Informacji. Dokumentacja

moze by¢ udostepniona tylko osobom upowaznionym przez Kanclerza ASP.
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ROZDZIAL XiIll
ZARZADZANIE BEZPIECZENSTWEM PRACY ZDALNEJ
| MOBILNYM PRZETWARZANIEM DANYCH OSOBOWYCH

1. ASP we Wroctawiu wdraza zasady zapewniajgce bezpieczenstwo danych osobowych

podczas pracy zdalnej oraz mobilnego przetwarzania danych osobowych, zgodnie
z wymogami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO)
oraz wewnetrznymi regulacjami dotyczacymi ochrony informacji.

. Praca zdalna oraz mobilne przetwarzanie danych, w tym korzystanie z urzgadzen
przenos$nych, niesie za sobg ryzyko naruszenia poufnosci, integralnosci i dostepnosci
danych osobowych. Celem niniejszego rozdziatu jest okreslenie zasad, $rodkéw
technicznych i organizacyjnych minimalizujgcych te zagrozenia.

— przetwarzanie danych osobowych podczas pracy zdalnej i mobilnej musi odbywac sie
zgodnie z Politykg Ochrony Danych Osobowych oraz procedurami bezpieczenstwa
obowigzujgcymi w ASP we Wroctawiu;

— pracownicy i wspotpracownicy sg zobowigzani do zachowania poufnosci danych
osobowych oraz stosowania $rodkéw bezpieczenstwa, aby uniemozliwi¢
nieuprawniony dostep osob trzecich do danych;

— dane osobowe powinny by¢é przetwarzane wylgcznie na urzgdzeniach
zatwierdzonych przez Uczelnie i zabezpieczonych zgodnie z wewnetrznymi
procedurami;

— zabrania sie wykorzystywania prywatnych urzgdzen do przetwarzania danych
osobowych, chyba ze Administrator danych osobowych wyrazi na to zgode i zapewni

odpowiednie srodki ochrony.

3. Pracownik otrzymujgcy laptop stuzbowy zobowigzuje sie do przestrzegania zasad jego

ochrony oraz zabezpieczenia przetwarzanych na nim danych osobowych. Przed
rozpoczeciem korzystania pracownik podpisuje o$wiadczenie potwierdzajgce
przestrzeganie nastepujgcych zasad:
— laptop powinien by¢ transportowany pod kontrolg uzytkownika lub innej upowaznionej
osoby;
— nie wolno pozostawiac laptopa bez nadzoru w miejscach publicznych ani w sposob

narazajgcy go na kradziez;
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— praca mobilna w miejscach publicznych (np. kawiarnie, pociggi, lotniska) jest
niedozwolona;
— Co najmniej raz w miesigcu laptop powinien by¢ podtgczony do Uczelnianej sieci
w celu aktualizacji oprogramowania i polityki bezpieczenstwa;
— dyski laptopow powinny by¢ szyfrowane, jesli jest to technicznie mozliwe;
— zabrania sie kopiowania i przechowywania danych stanowigcych wtasno$s¢ ASP na
prywatnych laptopach i innych urzgdzeniach przenosnych bez zgody przetozonego;
— potaczenie z Internetem musi odbywac sie wytgcznie przez szyfrowane sieci VPN lub
zabezpieczone Wi-Fi — korzystanie z otwartych sieci publicznych jest niedozwolone.
4. Pracownik otrzymujgcy smartfon lub tablet stuzbowy zobowigzuje sie do przestrzegania
zasad jego ochrony oraz zabezpieczenia przetwarzanych na nim danych osobowych.
Przed rozpoczeciem korzystania pracownik podpisuje oswiadczenie potwierdzajgce
przestrzeganie nastepujgcych zasad:
— urzgdzenie powinno by¢ transportowane pod kontrolg uzytkownika i nie powinno byé
pozostawiane bez nadzoru w miejscach publicznych;
— nie wolno instalowaé¢ nieautoryzowanych aplikacji ani korzysta¢ z prywatnych kont
e-mail do obstugi uczelnianej korespondenc;ji;
— pracownik zobowigzuje sie do regularnego aktualizowania systemu operacyjnego
i aplikacji;
— urzgdzenie musi by¢ chronione hastem, PIN-em Ilub zabezpieczeniem
biometrycznym;
— zabrania sie kopiowania i przechowywania danych stanowigcych wtasnos¢ ASP na
prywatnych smartfonach i tabletach;
— potaczenie z Internetem musi odbywac sie wytgcznie przez szyfrowane sieci VPN lub
zabezpieczone Wi-Fi — korzystanie z otwartych sieci publicznych jest niedozwolone.
5. Szczegotowe zasady w tym zakresie okresla zalgcznik nr 1 — Instrukcja ochrony

danych osobowych w trakcie pracy zdalnej.
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ROZDZIAL XIV
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Naruszenie ochrony danych osobowych to zdarzenie prowadzgce do przypadkowego lub

niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia lub
dostepu do danych osobowych.
. Naruszenie ochrony danych osobowych pojawia sie wiec zawsze, gdy dochodzi do
zdarzenia, ktore:
— jest incydentem bezpieczehstwa;
— dotyczy przetwarzania danych osobowych;
— moze doprowadzi¢ do ich nieuprawnionego zniszczenia, utracenia, zmodyfikowania,
ujawnienia lub dostepu do nich.
Tym samym naruszeniem ochrony danych osobowych nie jest zdarzenie, ktore nie spetnia
ktéregos z tych warunkéw.
. Naruszenie ochrony danych osobowych moze wynika¢ z réznych incydentéw, zaréwno
celowych, jak i przypadkowych. Do zdarzen, ktdre mogg skutkowac naruszeniem zasad
ochrony danych, zalicza sie m.in.:
- kradziez dokumentacji papierowej lub nosnikdw danych zawierajgcych informacje
osobowe;
- zgubienie lub nieautoryzowane wyniesienie dokumentéw poza teren Uczelni;
- nieuprawniony dostep do pomieszczen, w ktérych przechowywane sg dane (np.
archiwa, serwerownie);
- nieumysina lub celowa modyfikacja danych (w formie elektronicznej lub papierowej);
- utrata danych na skutek btedu systemowego lub przypadkowego usuniecia;
- wilamania do systeméw IT, w tym ataki phishingowe, ransomware i inne cyberataki;
- nieautoryzowany dostep do systemow i baz danych, np. poprzez nieuprawnione
uzycie loginu i hasta;
- przechwycenie transmisji danych, np. poprzez podstuchanie komunikacji
w niezabezpieczonej sieci Wi-Fi;
- nieplanowane awarie sprzetu, uszkodzenie oprogramowania powodujgce utrate lub
ujawnienie danych;
- utrata zasilania, prowadzgca do niekontrolowanego wytgczenia systemow
i potencjalnej utraty danych;
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- brak aktualizacji zabezpieczen i oprogramowania, zwigekszajgcy podatnos¢ systemow
na ataki;

- kradziez Ilub zagubienie sprzetu IT (np. laptopow, pendrive’dw, dyskow
zewnetrznych);

- nieprzestrzeganie zasad polityki ochrony danych osobowych, np. nieprawidiowe
przechowywanie dokumentow;

- udostepnienie danych osobowych osobom nieuprawnionym;

- brak nalezytej ochrony ekranéw monitorow, co moze skutkowaé odczytaniem
informaciji przez osoby postronne;

- pozostawienie dokumentéw z danymi osobowymi w miejscach publicznych, np. na
drukarkach, w salach konferencyjnych;

- zjawiska losowe i katastrofy naturalne, np. pozary, powodzie, trzesienia ziemi mogace

skutkowac utratg danych.

5. Skutki naruszeh ochrony danych osobowych, z jakimi mogg spotkaé sie osoby, ktérych

dane dotyczg, to m.in.:

- uszczerbek fizyczny, szkody majgtkowe oraz niemajgtkowe;

- dyskomfort, niepokdj, stres.
Do naruszenia ochrony danych osobowych dochodzi niezaleznie od tego, czy
niepozadane konsekwencje dla osob fizycznych rzeczywiscie wystgpig. Ocena dotyczgca
tego, czy taka sytuacja moze sie wydarzycC i jak moze by¢ dotkliwa dla jednej lub wiecej
os6b, stanowi jeden 2z kluczowych obowigzkéw administratoréow zwigzanych

Z naruszeniami ochrony danych osobowych.

6. Obowigzki, ktére Administrator Danych Osobowych realizuje stale w zwigzku

z mozliwoscig wystgpienia naruszenia ochrony danych osobowych, to:
- zapobieganie powstawaniu naruszen ochrony danych osobowych (poprzez

zapewnienie odpowiedniego poziomu bezpieczenstwa przetwarzania);

- wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych.

7. W przypadku ,stwierdzenia” naruszenia ochrony danych osobowych ADO realizuje

dodatkowe obowigzki. Sg to:
- zaradzenie naruszeniu ochrony danych osobowych oraz jego ewentualnym
negatywnym skutkom;
- ocenienie ryzyka naruszenia praw lub wolnosci oséb fizycznych, jakie moze wynikaé

Z naruszenia ochrony danych osobowych;
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- zgtoszenie naruszenia ochrony danych osobowych organowi

(w przypadku ryzyka naruszenia praw lub wolnosci oséb fizycznych);

nadzorczemu

- zawiadamianie osoéb, ktérych dane dotyczg, o naruszeniu ochrony ich danych

osobowych (w przypadku wysokiego ryzyka naruszenia praw lub wolnosci tych oséb);

- dokumentowanie naruszenia ochrony danych osobowych.

Strona 40 | 57




Polityka Ochrony Danych Osobowych Wersja 2.0

=P AKADEMIA SZTUK PIEKNYCH
<B>§ IM. EUGENIUSZA GEPPERTA
P WE WROCLAWIU Akademia Sztuk Pieknych

im. E. Gepperta we Wroctawiu Data: 26/05/2026

Zatwierdzit: Administrator Danych Osobowych

ROZDZIAL XV
PROCEDURA POSTEPOWANIA W PRZYPADKU
NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Cel i zakres

1.1. Niniejsza procedura okres$la szczegdlowe zasady wykrywania, identyfikaciji,
analizowania, zgtaszania oraz dokumentowania naruszen ochrony danych
osobowych w Akademii Sztuk Pieknych we Wroctawiu. Procedura ta ma na celu
zapewnienie zgodnosci organizacji z wymogami dotyczgcymi ochrony danych
osobowych oraz podjecie odpowiednich dziatan minimalizujgcych ryzyko naruszenia
praw i wolnosci oséb, ktérych dane dotycza.

1.2. Dzieki skutecznej identyfikacji i analizie naruszen, organizacja moze podjgé
odpowiednie kroki zapobiegawcze oraz kontrolowaé¢ procesy przetwarzania danych,
minimalizujgc tym samym mozliwos¢ wystgpienia incydentéw w przysztosci.
Procedura ta obejmuje zaréwno dziatania prewencyjne, jak i zaradcze, co ma
kluczowe znaczenie dla zapewnienia bezpieczehstwa danych.

2. ldentyfikacja naruszen

2.1. Identyfikowanie naruszen ochrony danych osobowych odbywa sie poprzez rézne
kanaty, takie jak:

— zgloszenia od cztonkow personelu — pracownicy, ktorzy podczas wykonywania
swoich obowigzkow napotkajg na incydenty bezpieczenstwa, majg obowigzek ich
niezwtocznego zgtoszenia. Mogg to byC¢ sytuacje takie jak nieautoryzowany
dostep do danych, nieprawidtowe usuniecie dokumentéw, btednie wystane
wiadomosci e-mail zawierajgce dane osobowe czy kradziez nosnikow danych —
obowigzki cztonkéw personelu w tym zakresie zostaty okreslone w punkcie
4 niniejszej procedury;

— zgloszenia od podmiotow przetwarzajgcych — podmioty przetwarzajgce majg
dostep do systemdéw informatycznych lub przechowywanych dokumentéow.
W przypadku wykrycia naruszenia majg obowigzek natychmiast powiadomié
ADO, podajgc szczegoty incydentu, jego zakres oraz ewentualne dziatania
podjete w celu minimalizacji skutkéw — obowigzki podmiotow przetwarzajgcych
w tym zakresie zostajg kazdorazowo okreslone w umowie powierzenia zawieranej

z podmiotem przetwarzajgcym;
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— informacje od oséb, ktérych dane dotyczg — studentéw, doktorantéw czy innych
osoby, ktérych dane sg przetwarzane przez ASP we Wroctawiu, ktére mogag
zauwazy¢ nieprawidtowosci w przetwarzaniu swoich danych, np. dostep osob
nieuprawnionych do ich kont, otrzymanie cudzych dokumentéw czy
nieuprawnione wykorzystanie ich danych osobowych — studenci, doktoranci i inne
osoby, ktorych dane sg przetwarzane sg informowani o koniecznosci zgtaszania
dostrzezonych nieprawidtowosci do |OD, a jego dane kontaktowe sg im
udostepniane;

— powiadomienia generowane przez systemy bezpieczenstwa IT — automatyczne
systemy detekcji (IDS, IPS, DLP) mogg wykrywa¢ anomalie w dostepie do
systemoéw informatycznych, np. préby nieautoryzowanego logowania, masowe
kopiowanie danych czy podejrzane operacje wrazliwymi plikami — administratorzy
systeméw informatycznych sg uswiadamiani, ze wszelkie anomalie nalezy
niezwtocznie zgtasza¢ do ADO i IOD a ich dane kontaktowe sg im udostepniane;

— wyniki audytéw i kontroli wewnetrznych — regularne audyty oraz przeglady
zgodnosci mogg ujawnia¢ luki w zabezpieczeniach organizacyjnych
i technicznych, co moze wskazywac na istnienie naruszen lub podatnosci na nie.
Kazda nieprawidtowos¢ wykryta w ramach audytu byta zgtaszana do 10D.

2.2. Identyfikacja naruszenia powinna obejmowac takze analize okolicznosci zdarzenia
oraz okreslenie:

— jakie dane zostaty naruszone;

— czy naruszenie dotyczy danych szczegdlnie chronionych;

— ilu 0os6b dotyczy incydent;

— jakie moga by¢ skutki naruszenia dla osob, ktorych dane dotyczg.

3. Stwierdzenie naruszenia
3.1. Administrator Danych Osobowych uznaje incydent za naruszenie ochrony danych
osobowych, jesli:

— jestincydentem bezpieczenstwa;

— dotyczy danych osobowych;

— moze doprowadzi¢c do ich przypadkowego Iub niezgodnego z prawem
zniszczenia, utraty, zmodyfikowania, nieuprawnionego ujawnienia lub dostepu.

3.2.W celu stwierdzenia naruszenia Administrator Danych Osobowych musi

przeprowadzi¢ analize zdarzenia, uwzgledniajgc:
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— charakter incydentu;

jego potencjalne konsekwencje;

skale naruszenia;

— kategorie i wrazliwos¢ dotknietych danych;

stopien dostepnosci danych dla oséb nieuprawnionych.
3.3. Po stwierdzeniu naruszenia Administrator Danych Osobowych niezwiocznie
rozpoczyna realizacje obowigzkéw wynikajacych z RODO, w tym:
— informuje Inspektora Ochrony Danych (I0OD) o incydencie;
— ocenia skutki naruszenia dla oséb, ktérych dane dotyczg;
— podejmuje dziatania majgce na celu ograniczenie negatywnych skutkow
naruszenia;
— dokumentuje zdarzenie i podejmowane dziatania w Rejestrze naruszen.

3.4. Jezeli naruszenie moze skutkowac ryzykiem dla praw i wolno$ci osob fizycznych,
ADO jest zobowigzany do jego zgtoszenia do Prezesa UODO w ciggu 72 godzin od
stwierdzenia incydentu. W przypadkach wysokiego ryzyka konieczne jest takze
niezwtoczne poinformowanie osob, ktérych dane dotycza.

4. Obowigzki pracownikéw

4.1. Kazdy pracownik, ktéry podejrzewa lub stwierdzi naruszenie ochrony danych

osobowych, jest zobowigzany do:

— natychmiastowego zgtoszenia incydentu do IOD (iod@asp.wroc.pl) oraz swojego

bezposredniego przetozonego;

— zabezpieczenia dowodoéw (np. zrzuty ekranu, opis sytuacji, korespondencja
e-mailowa);

— niepodejmowania dziatan na wtasng reke, ktére mogtyby pogorszy¢ sytuacje (np.
préby odzyskania danych bez konsultacji z dziatem IT);

— wspotpracy petnomocnikiem;

— zachowania poufnosci w odniesieniu do naruszenia, aby nie doprowadzi¢ do
paniki lub dalszych incydentow;

— stosowania sie do wszelkich zalecen wydanych przez ADO lub 10D w zwigzku
Zz danym naruszeniem.

4.2. Dodatkowo, pracownik powinien zwroci¢ uwage na:
— poprawnos¢ i kompletno$¢ zgtoszenia, tak aby dostarczy¢ istotne informacje

utatwiajgce analize naruszenia;
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— wspotprace w ramach wewnetrznego postepowania wyjasniajgcego;
— uczestnictwo w obowigzkowych szkoleniach dotyczacych ochrony danych
osobowych.
4.3. Brak zgtoszenia naruszenia przez pracownika moze skutkowaé konsekwencjami

stuzbowymi, w tym odpowiedzialnoscig dyscyplinarng, jesli jego dziatanie lub
zaniechanie naruszyto procedury bezpieczenstwa obowigzujgce w ASP we

Wroctawiu.

5. Ocena ryzyka

5.1.

Ocena ryzyka polega na analizie potencjalnych konsekwencji naruszenia ochrony
danych osobowych oraz prawdopodobienstwa ich wystgpienia. W ramach tej oceny

Administrator Danych Osobowych musi uwzglednié:

— rodzaj naruszenia — czy dotyczy ujawnienia, utraty, zmodyfikowania lub

nieuprawnionego dostepu do danych;

— charakter, zakres i wrazliwos¢ danych — w tym czy naruszone dane obejmujg

informacje szczegdlnej kategorii (np. dane medyczne, finansowe, biometryczne);

— fatwosé identyfikacji osdb, ktérych dane dotyczg — ocena, czy dane moga

prowadzi¢ do jednoznacznej identyfikacji oséb;

— dotkliwo$¢ konsekwencji dla oséb, ktérych dane dotyczg — np. kradziez

tozsamosci, oszustwa finansowe, naruszenie prywatnosci;

— liczbe oséb objetych incydentem — im wigksza skala naruszenia, tym wyzsze

ryzyko;

— cechy szczegolne ADO — np. charakter dziatalnosci, srodki bezpieczenstwa

5.2.

stosowane przed naruszeniem.

Na podstawie oceny Administrator Danych Osobowych okresla, czy naruszenie:

— nie stanowi ryzyka;

— stanowi ryzyko i wymaga zgtoszenia do Prezesa UODO;

— stanowi wysokie ryzyko i wymaga zgtoszenia do Prezesa UODO oraz

zawiadomienia osob, ktérych dane dotycza.
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Brak ryzyka

- dane publicznie dostepne
- dane nieczytelne
- definitywne zaradzenie

Ryzyko
- mozliwost wystapienia
skutkdw

Wysokie ryzyko
- Znaczna waga skutkow
- duze prawdopodobienstwo

Dokumentowanie
naruszenia

Zgloszenieg|
naruszenia

Zawiadomienie
0sab fizycznych

Zgtoszenie
naruszenia

Dokumentowanie
naruszenia

Dokumentowanie
naruszenia

5.3. Administrator Danych Osobowych razem z Inspektorem Ochrony Danych dokonujg

analizy naruszenia wykorzystujgc do tego Karte naruszenia stanowigca zalgcznik

nr 15 do niniejszej Polityki.

6. Zgtoszenie naruszenia

6.1. Jesli ocena ryzyka wskazuje na ryzyko naruszenia praw i wolnosci osoéb fizycznych,

Administrator Danych Osobowych ma obowigzek zgtosi¢ incydent do Prezesa

Urzedu Ochrony Danych Osobowych w terminie 72 godzin od jego stwierdzenia,

niezaleznie od dni wolnych od pracy. Zgtoszenie moze zosta¢ dokonane poprzez:

— formularz elektroniczny dostepny na biznes.gov.pl;

— elektroniczng

(/UODO/SkrytkaESP);

skrzynke

podawczg na platformie

epuap.gov.pl

— przestanie wypetnionego formularza pocztg tradycyjng na adres UODO.

6.2. Nie wszystkie naruszenia wymagajg zgtoszenia. Administrator Danych Osobowych

moze odstgpi¢ od zgtoszenia, jesli uzna, ze ryzyko naruszenia praw lub wolnosci

0s0b fizycznych prawdopodobnie nie wystgpi. Takie przypadki obejmujg m.in.:

— ujawnienie danych, ktére sg juz publicznie dostepne;

— ujawnienie lub utracenie danych zaszyfrowanych w sposob zapewniajgcy ich

nieczytelnosc¢ dla osob nieupowaznionych (np. jesli ADO posiada kopie zapasowa

i klucz szyfrujgcy nie zostat naruszony);

— incydenty, ktorym ADO skutecznie zaradzit, eliminujgc ryzyko negatywnych

skutkow.

W takich przypadkach ADO musi by¢ w stanie udowodniC, ze naruszenie nie

powoduje ryzyka dla praw i wolnosci oséb fizycznych.
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6.3. Naruszenia ochrony danych osobowych w ASP we Wroctawiu sg zgtaszane do

Prezesa Urzedu Ochrony Danych Osobowych z wykorzystaniem formularza

zgtoszenia naruszenia danych osobowych, ktéry stanowi zalacznik nr 18 do

niniejszej polityki.

6.4. Administrator dokumentuje kazde zgtoszenie naruszenia oraz podjete SrodKi

zaradcze w Rejestrze naruszeh. Kazda nowa informacja o incydencie moze wptyng¢

na ocene ryzyka i decyzje dotyczgce dalszych dziatan.

6.5. W przypadku naruszen o wysokim ryzyku, ADO oprocz zgtoszenia do UODO ma

obowigzek zawiadomienia osob, ktérych dane dotyczg, aby umozliwi¢ im podjecie

odpowiednich dziatarn ochronnych.

7. Zawiadomienie 0sob, ktérych dane dotyczag

7.1. Jezeli incydent skutkuje wysokim ryzykiem naruszenia praw lub wolnosci osob

fizycznych, ADO jest zobowigzany poinformowac o naruszeniu osoby, ktérych dane

dotycza.

7.2. ,Zawiadomienie osoby,

ktorej dane dotyczg, o naruszeniu ochrony danych

osobowych” to oficjalne poinformowanie osoby fizycznej o naruszeniu, ktére moze

wplyng¢ na poufnosc, integralnosc¢ lub dostepnos$c jej danych osobowych.

7.3. Celem zawiadomienia jest:

ograniczenie potencjalnych szkdd dla osob, ktérych dane dotycza;

przekazanie istotnych informacji o zdarzeniu oraz rekomendowanych $rodkach

ostroznosci;

umozliwienie podjecia dziatan minimalizujgcych ryzyko negatywnych skutkow

incydentu.

7.4. Administrator Danych Osobowych ma obowigzek zawiadamiaé o naruszeniach

ochrony danych osobowych, ktore mogg powodowac wysokie ryzyko naruszenia

praw lub wolnos$ci oséb fizycznych.

7.5. Zawiadomienie nie jest wymagane, jezeli:

przed wystgpieniem naruszenia zastosowano skuteczne $rodki ochrony (np. dane

byty zaszyfrowane w sposob uniemozliwiajgcy ich odczytanie przez osoby

nieupowaznione);

po wystgpieniu naruszenia natychmiast podjeto dziatania eliminujgce wysokie

ryzyko (np. incydent zostat skutecznie rozwigzany i zabezpieczony);
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— zawiadomienie wymagatoby niewspotmiernie duzego wysitku, ale ADO wydaje
publiczny komunikat lub stosuje inne, rownie skuteczne srodki informowania oséb
fizycznych.

7.6. Administrator Danych Osobowych ma obowigzek zadba¢ o to, aby osoby, ktérych
dane zostaty objete naruszeniem, byly o tym zawiadamiane:

— niezwtocznie — komunikat powinien dotrze¢ do oséb, ktdérych dane dotyczg, jak
najszybciej;

— zrozumiale — informacje muszg byc¢ jasne, zwiezte i fatwo dostepne dla odbiorcy;

— odpowiednimi srodkami komunikacji — zawiadomienia powinny by¢ dostosowane
do charakteru incydentu i grupy odbiorcow.

7.7. Administrator Danych Osobowych dokumentuje wszystkie podjete kroki zwigzane
z zawiadomieniem oséb, ktérych dane dotyczg, w tym:

— date i metode powiadomienia;

— tres¢ przekazanego komunikatu;

— liczbe zawiadomionych os6b.

8. Dziatania zaradcze

8.1. Po zakonczeniu analizy naruszenia ADO jest zobowigzany do wdrozenia
odpowiednich dziatan majgcych na celu poprawe bezpieczenstwa oraz ograniczenie
ryzyka wystgpienia podobnych incydentow w przysziosci. Dziatania te powinny
obejmowac zaréwno aspekty techniczne, jak i organizacyjne.

8.2. Administrator Danych Osobowych analizuje przyczyny naruszenia i wdraza
rozwigzania zapobiegajgce ich ponownemu wystgpieniu. Obejmuje to dostosowanie
mechanizmdéw ochrony danych, weryfikacje stosowanych zabezpieczen oraz ich
ewentualng modernizacje.

8.3. Administrator Danych Osobowych dba o podniesienie swiadomosci pracownikow
w zakresie ochrony danych osobowych co jest kluczowe dla minimalizacji ryzyka
incydentow. Nalezy przeprowadzac¢ szkolenia dostosowane do aktualnych zagrozen
i obowigzujgcych regulacji, a takze wdraza¢ wewnetrzne procedury postepowania
w przypadku naruszen.

8.4. Administrator Danych Osobowych dokonuje przegladu obowigzujgcych polityk
i procedur, aby dostosowac je do aktualnych wymagan prawnych oraz zmieniajgcych
sie zagrozen. Moze to obejmowacé ulepszenie zasad zgtaszania i obstugi naruszen

oraz zwiekszenie kontroli nad procesami przetwarzania danych.
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8.5. Administrator Danych Osobowych przeprowadza audyty wewnetrzne i zewnetrzne
pozwala na ocene skutecznosci wdrozonych srodkdéw ochrony oraz wykrywanie
ewentualnych stabosci. Audyty te powinny obejmowac zaréwno aspekty techniczne,
jak i organizacyjne, a ich wyniki powinny byé podstawg do dalszych usprawnien.

8.6. Administrator Danych Osobowych okresowo analizuje skutecznosé podjetych
dziatan naprawczych i prewencyjnych. Obejmuje to monitorowanie powtarzalnosci
incydentow, ocene efektywnoéci stosowanych srodkéw oraz weryfikacje poziomu
Swiadomosci pracownikow w zakresie ochrony danych osobowych.

8.7. Systematyczne wdrazanie dziatah naprawczych i prewencyjnych przyczynia sie do
wzrostu bezpieczehstwa danych oraz zapewnienia zgodnoéci organizacii
z przepisami RODO.

9. Dokumentowanie naruszen

9.1. Dokumentowanie naruszehn ochrony danych osobowych jest obowigzkiem ADO
i stanowi kluczowe narzedzie w analizie przyczyn incydentéw, ich skutkow oraz
skutecznosci wdrozonych dziatan naprawczych. Dokumentacja pozwala na
zapewnienie przejrzystosci postepowania i spetnienie wymogow rozliczalnosci.

9.2. Kazde stwierdzone naruszenie ochrony danych osobowych, niezaleznie od jego
charakteru i skali, powinno zosta¢ dokfadnie udokumentowane, tak aby w razie
potrzeby mozna byto przedstawi¢ szczegotowy przebieg zdarzenia oraz podijete
kroki zaradcze. Prowadzenie rejestru naruszen umozliwia ADO wykazanie przed
organem nadzorczym, ze przeanalizowat sytuacje oraz podjat odpowiednie dziatania
w celu ochrony osob, ktérych dane dotycza.

9.3. Administrator Danych Osobowych prowadzi wewnetrzny rejestr naruszen ochrony
danych osobowych stanowigcy zatacznik nr 16 do niniejszej polityki. Rejestr ten
zawiera szczegotowe informacje dotyczgce kazdego incydentu, w tym:

— data zgtoszenia;

— sygnatura sprawy;

— data wykrycia naruszenia;

— data rozpoczecia naruszenia;
— data zakonczenia naruszenia;
— opis naruszenia;

— rodzaj naruszenia;

— przyczyna naruszenia;
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— kategorie naruszonych danych;

— liczba os6b, ktorych dane dotycza;

— mozliwe konsekwencje naruszenia;

— $rodki zaradcze;

— ocena ryzyka (uzasadnienie decyzji (nie) zgtoszenia naruszenia do PUODO);
— zgtoszenie do PUODO (tak/nie);

— data zgtoszenia do PUODO;

— powiadomienie oséb, ktérych dane dotyczg (tak/nie);

— data powiadomienia osoéb;

— sposob powiadomienia osob;

— status dziatan naprawczych;

— osoba odpowiedzialna za obstuge naruszenia.

9.4. Rejestr naruszen powinien by¢ regularnie aktualizowany, szczegdlnie w sytuacji

pozyskania nowych informaciji o incydencie, jego skutkach lub podjetych dziataniach

zaradczych. Kazda dodatkowa informacja moze mie¢ wptyw na ocene ryzyka oraz

na podejmowane decyzje dotyczgce dalszego postepowania.

Dodatkowe informacje w zakresie notyfikacji naruszeh znajdujg sie w zatgczniku nr 12 do

niniejszej Polityki — Procedura notyfikacji naruszen danych osobowych.
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ROZDZIAL XVI
SZACOWANIE | ANALIZA RYZYKA

. ASP we Wroctawiu wdraza proces szacowania ryzyka w zakresie ochrony danych
osobowych, zgodnie z wymaganiami art. 24, 25 i 32 RODO. Celem tego procesu jest
identyfikacja, ocena oraz minimalizacja ryzyka naruszenia ochrony danych osobowych
poprzez wdrozenie odpowiednich srodkéw organizacyjnych i technicznych.
. Celem szacowania i analizy ryzyka jest identyfikacja zagrozen i stabych punktéw
w procesach przetwarzania danych osobowych, okreslenie prawdopodobienstwa
wystgpienia incydentu naruszenia ochrony danych, ocena potencjalnych konsekwencji
naruszen dla praw i wolnosci oséb fizycznych oraz dostosowanie $rodkéw ochrony
danych do poziomu ryzyka.
. Szacowanie ryzyka przeprowadza sie w sposob systematyczny, uwzgledniajgc
nastepujgce kroki:

- identyfikacja aktywdw i proceséw przetwarzania danych;

- identyfikacja zagrozen i podatnosci;

- ocena prawdopodobienstwa wystgpienia zagrozenia;

- ocena skutkow dla praw i wolnosci 0oséb fizycznych.
. Administrator Danych Osobowych przeprowadza cyklicznie nie rzadziej jednak raz na dwa
lata szacowanie i analizeg ryzyka w obszarze ochrony danych osobowych
w konsultacji z Inspektorem Ochrony Danych.
. W przypadku, kiedy nowa operacja na danych osobowych wigze sie z duzym
prawdopodobienstwem wysokiego ryzyka naruszenia praw i wolnosci osob fizycznych
Administrator we wspétpracy z 10D przeprowadza ocene skutkéw dla ochrony danych
zgodnie z art. 35 RODO.
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ROZDZIAL XVII
SZKOLENIA

1. ASP we Wroctawiu zobowigzuje sie do zapewnienia odpowiedniego poziomu wiedzy

i Swiadomosci pracownikow w zakresie ochrony danych osobowych poprzez regularne

szkolenia i inne dziatania edukacyjne. Szkolenia te majg na celu zapoznanie pracownikéw

z przepisami Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

politykg ochrony danych osobowych obowigzujgca w ASP we Wroctawiu oraz

praktycznymi aspektami bezpiecznego przetwarzania danych.

2. Kazdy nowo zatrudniony pracownik w ASP ma obowigzek zapozna¢ sie¢ z Politykg

Ochrony Danych Osobowych przed rozpoczeciem stosunku pracy.

3. ASP we Wroctawiu organizuje nastepujgce rodzaje szkolen:

szkolenie wstepne — obowigzkowe dla kazdego nowego pracownika przed
rozpoczeciem pracy z danymi osobowymi;

szkolenie okresowe — organizowane dla wszystkich pracownikéw przetwarzajgcych
dane osobowe;

szkolenie dodatkowe — organizowane w przypadku zmiany przepisow, polityKi

ochrony danych lub wykrycia naruszenia.

4. Zagadnienia poruszane w ramach szkolen to m.in.:

podstawowe zasady RODO - przetwarzanie danych, obowigzki Administratora,
prawa oséb, ktérych dane dotycza;

zasady bezpiecznego przetwarzania danych — zaréwno w formie elektronicznej, jak
i papierowej;

bezpieczenstwo systemow informatycznych - hasta, dostgp do systeméw,
szyfrowanie;

postepowanie w przypadku naruszenia ochrony danych osobowych;

zasady ochrony danych w pracy zdalnej i mobilnym przetwarzaniu danych;
odpowiedzialnos¢ za naruszenie zasad ochrony danych osobowych;

praktyczne studia przypadkéw — analiza rzeczywistych incydentow zwigzanych

z naruszeniem ochrony danych.

5. Za przeprowadzanie szkolen oraz inne dziatania edukacyjne m.in. przygotowywanie

comiesiecznego biuletynu informacyjnego odpowiada Inspektor Ochrony Danych.
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ROZDZIAL XVIII
INSPEKTOR OCHRONY DANYCH

. ASP we Wroctawiu powotuje Inspektora Ochrony Danych (IOD) zgodnie z wymaganiami

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO), jesli zachodzi

taki obowigzek lub decyzja organizacji w celu zapewnienia nadzoru nad zgodno$cig

przetwarzania danych osobowych z obowigzujgcymi przepisami.

. Administrator Danych Osobowych wyznaczyt Inspektora Ochrony Danych — Eryka

Brodnickiego oraz Zastepce Inspektora Ochrony Danych — Anete Zuchowska-Prygiel na

podstawie umowy o $wiadczenie ustug (zarzgdzenie Rektora nr 1/25/2023 z dnia 17 marca

2023 r.).

. Wybor Inspektora Ochrony Danych odbyt sie na podstawie art. 37 pkt 5 ust. 5 RODO,

ktory okresla, ze Inspektor Ochrony Danych zostat wyznaczony na podstawie kwalifikacji

zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych osobowych oraz wypetnienia zadan, o ktérych mowa w art. 39 RODO.

. Do zadan Inspektora Ochrony Danych nalezy w szczegdlnosci:

— informowanie Administratora Ochrony Danych, podmiotu przetwarzajgcego oraz
pracownikdw, ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na
nich mocg rozporzadzenia oraz innych przepisow Unii lub panstw cztonkowskich
o ochronie danych i doradzanie im w tej sprawie;

— monitorowanie przestrzegania rozporzadzenia, innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkoéw, dziatania zwiekszajgce Swiadomos¢, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

— udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

— wspotpraca z organem nadzorczym;

— petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we

wszelkich innych sprawach;
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— sprawowanie nadzoru nad przestrzeganiem obowigzujgcych zasad bezpieczenstwa

danych osobowych;

— przeglad i opiniowanie dokumentacji dotyczgcej ochrony danych osobowych.

5. Kontakt z Inspektorem Ochrony Danych jest mozliwy pod adresem mailowym

iod@asp.wroc.pl.
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ROZDZIAL XIX
AUDYTY W ZAKRESIE OCHRONY DANYCH OSOBOWYCH

1. ASP we Wroctawiu wdraza regularne audyty ochrony danych osobowych, aby zapewnic
zgodno$¢ przetwarzania danych z obowigzujgcymi przepisami prawa, w szczegdlnosci
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz
wewnetrznymi regulacjami uczelni.

2. Audyt wewnetrzny przeprowadza Inspektor Ochrony Danych (IOD) w celu weryfikaciji
zgodno$ci przetwarzania danych osobowych z przepisami prawa oraz wewnetrznymi
regulacjami obowigzujgcymi w ASP we Wroctawiu. Audyt odbywa sie co dwa lata.

3. Zakres audytu obejmuje m.in.:

— legalnos¢ przetwarzania danych i zgodnos¢ z politykg ochrony danych;
— srodki organizacyjne i techniczne zapewniajgce bezpieczenstwo danych;
— rejestr czynnos$ci przetwarzania oraz procedury nadawania uprawnien;

— zasady realizacji praw osob, ktérych dane dotycza;

— obstuge incydentéw naruszenia ochrony danych osobowych.

4. Po zakonczeniu audytu 10D sporzadza raport, w ktéorym wskazuje ewentualne
niezgodnosci oraz zaleca dziatania naprawcze.

5. Raport jest przedstawiany Administratorowi Danych Osobowych (ADO), ktéry odpowiada
za wdrozenie rekomendowanych zmian.

6. W przypadku wykrycia istotnych niezgodnosci mogg by¢ organizowane dodatkowe

szkolenia lub wdrazane procedury korygujgce.
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ROZDZIAL XX
PRZEGLAD | AKTUALIZACJA

. ASP we Wroctawiu zobowigzuje sie do regularnego przegladu i aktualizacji Polityki
Ochrony Danych Osobowych, aby zapewni¢ jej zgodnos$¢ z obowigzujacymi przepisami
prawa oraz dostosowac do zmian organizacyjnych i technologicznych.
. Polityka jest przegladana i aktualizowana co najmniej raz na dwa lata lub cze$ciej
w przypadku:

— zmian w przepisach prawa dotyczgcych ochrony danych osobowych;

— wprowadzenia nowych technologii przetwarzania danych;

— istotnych zmian w procesach biznesowych lub strukturze organizacyjnej;

— wystgpienia incydentu naruszenia ochrony danych wymagajgcego korekty procedur.
. Potwierdzeniem przegladu Polityki Ochrony Danych Osobowych jest raport dla
Administratora Danych Osobowych stanowigcy zatacznik nr 7 do niniejszej Polityki —
Raport z przegladu Polityki Ochrony Danych Osobowych.
. Inspektor Ochrony Danych (IOD) monitoruje przepisy oraz praktyki w zakresie ochrony
danych i inicjuje aktualizacje polityki, zas wszelkie zmiany sg zatwierdzane przez
Administratora Danych Osobowych (ADO).
. Zaktualizowana polityka jest wudostepniana pracownikom oraz publikowana
w obowigzujgcych kanatach wewnetrznych, za$ pracownicy sg zobowigzani do

zapoznania sie ze zmianami i stosowania nowych zasad.
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ROZDZIAL XX
POSTANOWIENIA KONCOWE

. Polityka Ochrony Danych Osobowych ASP we Wroctawiu obowigzuje wszystkich
pracownikéw, wspétpracownikdédw oraz inne osoby majgce dostep do danych osobowych
przetwarzanych w ASP we Wroctawiu. Kazda osoba zobowigzana jest do przestrzegania
jej postanowien i stosowania sie do okreslonych zasad oraz procedur.
. Administrator Danych Osobowych (ADO) odpowiada za wdrozenie i stosowanie Polityki
Ochrony Danych Osobowych w ASP we Wroctawiu.
. Inspektor Ochrony Danych (IOD) nadzoruje zgodnos¢ przetwarzania danych
Z przepisami prawa i Politykg Ochrony Danych Osobowych obowigzujagcg w ASP we
Wroctawiu.
. Kierownicy jednostek organizacyjnych dbajg o przestrzeganie zasad ochrony danych
przez swoich pracownikow.
. Naruszenie zasad okreslonych w Polityce Ochrony Danych Osobowych moze skutkowaé
odpowiedzialnoscig dyscyplinarng, odpowiedzialnoscig cywilng lub karng wynikajaca
z obowigzujgcych przepisow prawa, wypowiedzeniem umowy o prace lub wspotprace
w przypadku razgcego naruszenia zasad ochrony danych.
. Polityka podlega okresowym przeglagdom i aktualizacjom, a wszelkie zmiany sg ogtaszane
i udostepniane pracownikom w wewnetrznych kanatach komunikac;ji.
. W Polityce Bezpieczenstwa Informacji oraz w pozostatych dokumentach SZBI okreslono
zasady:

— dostepu do urzgdzen w systemie informatycznym,;

— dostepu do zasobdw informatycznych;

— pracy w systemach informatycznych;

— organizacji systemu informatycznego;

— nadawania i odbierania uprawnien do pracy w systemach informatycznych;

— polityki haset i postepowania z hastami dostepu do poczty elektronicznej i Internetu.

Data: 26/05/2026

Niniejsza Polityka wchodzi w zycie z dniem 23.04.2026 r. i obowigzuje do czasu jej odwotania

lub zastgpienia nowg wersja.
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WYKAZ ZALACZNIKOW DO POLITYKI OCHRONY DANYCH
W AKADEMII SZTUK PIEKNYCH WE WROCLAWIU

Zatacznik nr 1 — Instrukcja ochrony danych osobowych w trakcie pracy zdalnej

Zatacznik nr 2 — Rejestr praw osob, ktére wyrazity che¢ skorzystania z praw podmiotéw
danych

Zalgcznik nr 3 — Rejestr umow powierzenia przetwarzania danych osobowych

Zatacznik nr 4 — Rejestr oséb upowaznionych i przeszkolonych do przetwarzania danych
osobowych

Zatacznik nr 6 — Upowaznienie do przetwarzania danych osobowych (zgodnie z zakresem
obowigzkow)

Zatacznik nr 6a - Upowaznienie do przetwarzania danych osobowych (komisje)

Zatacznik nr 7 — Raport z przegladu Polityki Ochrony Danych Osobowych

Zatacznik nr 9 — Rejestr czynnos$ci przetwarzania

Zatacznik nr 10 — Wzory klauzul informacyjnych

Zatacznik nr 11 — Procedura realizacji praw osob, ktérych dane dotyczag

Zatacznik nr 12 — Procedura notyfikacji naruszen danych osobowych

Zatacznik nr 13 — Procedura powierzenia przetwarzania danych osobowych

Zatacznik nr 14 — Procedura wspdtadministrowania a udostepniania danych osobowych
Zatacznik nr 15 — Karta naruszenia

Zatacznik nr 16 — Rejestr naruszen ochrony danych osobowych

Zatacznik nr 17 — Ankieta weryfikacji wspotadministratora/podmiotu przetwarzajgcego
Zatacznik nr 18 — Formularz zgtoszenia naruszenia ochrony danych osobowych

Zatacznik nr 19 — Procedura nagrywania rozpraw przed Uczelniang Komisjg Dyscyplinarng

Zatacznik nr 20 — Wzo6r zawiadomienia o naruszeniu ochrony danych osobowych
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