Załącznik nr 14 do Polityki Ochrony Danych Osobowych
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Współadministrowanie a udostępnianie danych osobowych

1. Cel procedury 
Niniejsza procedura ma na celu zapewnienie zgodności w procesie współadministrowania lub udostępniania danych osobowych z wymogami wynikającymi z przepisów rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej RODO. 

2. Osoby odpowiedzialne 
Kierownicy jednostek organizacyjnych w przypadku zamiaru współadministrowania lub udostępniania danych osobowych odpowiadają za:
a) określenie celów i sposobów zbierania danych osobowych, 
b) określenie kategorii zbieranych danych, 
c) określenie ich odbiorców (potencjalne podmioty, którym dane będę udostępnione lub współadministratorów). 

Inspektor Ochrony Danych (dalej: IOD) odpowiada za:
a) monitorowanie przestrzegania zasad udostępniania i współadministrowania danych osobowych oraz przygotowanie obowiązków informacyjnych zgodnych z wymaganiami art. 13 lub 14 RODO.
b) przestrzegania i weryfikacji postanowień umów o współadministrowanie 
i przepisów o ochronie danych osobowych.

3. Udostępnienie danych a współadministrowanie 
3.1 Udostępnienie danych osobowych to proces przekazywania danych osobowych przez administratora danych osobowych innemu podmiotowi lub osobie, która nie jest podmiotem przetwarzania, w celu umożliwienia przetwarzania tych danych. Udostępnienie danych osobowych może mieć charakter jednorazowy lub stały 
i może odbywać się w ramach jednej organizacji lub pomiędzy różnymi organizacjami.
3.2 Współadministrowanie danymi osobowymi to sytuacja, w której dwóch lub więcej administratorów danych osobowych wspólnie określa cele i środki przetwarzania danych osobowych. Każdy z administratorów danych osobowych ma równe prawa i obowiązki w zakresie przetwarzania danych osobowych oraz odpowiada za naruszenia przepisów dotyczących ochrony danych osobowych.
3.3 W obu przypadkach - udostępnienia danych osobowych i współadministrowania - przetwarzanie danych osobowych powinno odbywać się zgodnie 
z wymaganiami RODO i zapewnić odpowiedni poziom ochrony danych osobowych.

4. Procedura współadministrowania lub udostępniania danych osobowych zgodna 
z RODO powinna obejmować następujące kroki:
4.1 Wyznaczenie celu przetwarzania danych osobowych oraz podmiotów, które będą uczestniczyć w procesie przetwarzania.
4.2 Określenie podstawy prawnej przetwarzania danych osobowych, zgodnie 
z wymogami RODO.
4.3 Określenie  kategorii danych osobowych, które będą przetwarzane w procesie współadministrowania lub udostępniania.
4.4 Określenie zasad przetwarzania danych osobowych i stron odpowiedzialnych za: sposób i cel przetwarzania, okres przechowywania danych osobowych oraz zabezpieczenia techniczne i organizacyjne, które zapewnią odpowiedni poziom ochrony danych osobowych.

5. Odpowiedzialność stron 
Współadministrowanie danymi osobowymi wiąże się z  równą odpowiedzialnością obu administratorów danych osobowych za przetwarzanie danych osobowych. Oznacza to, że każdy z administratorów jest odpowiedzialny za pełne przestrzeganie przepisów dotyczących ochrony danych osobowych w zakresie swoich działań.
W praktyce oznacza to, że każdy z administratorów danych osobowych ma obowiązek zapewnić, że jego działania w ramach współpracy z innym administratorem danych osobowych są zgodne z wymaganiami RODO. W szczególności, każdy 
z administratorów danych osobowych powinien:
5.1 przestrzegać obowiązków informacyjnych wobec osób, których dane dotyczą, 
w zakresie swojego przetwarzania danych osobowych;
5.2 przestrzegać obowiązków w zakresie spełniania obowiązku informacyjnego. 
W umowie o współadministrowanie strony mogą określić sposób i stronę odpowiedzialną za spełnienie tego obowiązku przez wszystkie podmioty uczestniczące w procesie. 
5.3 zapewnić, że osoby, których dane dotyczą, mogą w pełni korzystać ze swoich praw wynikających z RODO, w tym prawa do dostępu, sprostowania, usunięcia, ograniczenia przetwarzania, przenoszenia danych oraz wniesienia sprzeciwu wobec przetwarzania danych;
5.4 zapewnić, że dane osobowe przetwarzane w ramach współadministrowania są przetwarzane w sposób zgodny z prawem, w sposób przejrzysty dla osób, których dane dotyczą, i zgodny z zasadą minimalizacji danych;
5.5 zapewnić odpowiednie środki bezpieczeństwa i ochrony danych osobowych;
5.6 działać w zgodzie z innymi administratorami danych osobowych 
i koordynować swoje działania w celu zapewnienia zgodnego przetwarzania danych osobowych. W szczególności ustalić strony odpowiedzialne za zawieranie umów powierzenia oraz prowadzenie rejestru umów powierzenia;
5.7 W przypadku naruszenia przepisów dotyczących ochrony danych osobowych przez jednego z administratorów danych osobowych, drugi administrator danych osobowych może ponosić odpowiedzialność wspólnie z nim. Dlatego ważne jest, aby administratorzy danych osobowych współpracowali ze sobą i regularnie monitorowali proces przetwarzania danych osobowych.
6. W przypadku współadministrowania danych osobowych, należy sporządzić  pisemną umowę współadministrowania danych osobowych, która będzie spełniać wymagania RODO.
7. W przypadku udostępniania danych osobowych, należy uzyskać wyraźną zgodę osoby, której dane dotyczą, na udostępnienie jej danych osobowych.
8. Należy wdrożyć  procedury przetwarzania danych osobowych zgodnie 
z RODO i przeprowadzić szkolenia dla pracowników uczestniczących 
w procesie przetwarzania danych osobowych.
9. Należy regularne monitorować i audytować proces przetwarzania danych osobowych w celu zapewnienia zgodności z wymaganiami RODO.
Procedura współadministrowania lub udostępniania danych osobowych powinna być dokumentowana i przechowywana w sposób zapewniający łatwą dostępność dla organu nadzorczego i innych uprawnionych podmiotów.
























Załącznik nr 1 
Wzór umowy współadministrowanie 


Umowa o współadministrowaniu danymi osobowymi 


zawarta w …………………………………. w ................................. pomiędzy:

zwaną dalej Administratorem danych osobowych (administratorem)
a 
…………………………………………………
…………………………………………………
…………………………………………………
…………………………………………………
…………………………………………………
zwaną dalej Administratorem danych osobowych (administratorem)
zwanymi każdą z osobna w dalszej części Umowy „Stroną”, a łącznie „Stronami”.

Zważywszy, że: 
a) Strony wspólnie ustalają cele oraz sposoby przetwarzania w związku ze wspólną działalnością [np. wspólnym oferowaniem łączonych produktów] na zasadzie współadministrowania w rozumieniu art. 26 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE ("RODO").
b) Jako współadministratorzy danych osobowych, Strony obowiązane są na mocy RODO do spełnienia szeregu obowiązków związanych z przetwarzaniem danych osobowych, w szczególności związanych z wykonywaniem przez osobę, której dane dotyczą, przysługujących jej praw, oraz realizacji obowiązków w odniesieniu do podawania informacji, o których mowa art. 13 i 14 RODO. 
c) 	Celem niniejszej Umowy jest wspólne uzgodnienie odpowiedniego zakresu obowiązków Współadministratorów oraz relacji pomiędzy Współadministratorami oraz Współadministratorami a podmiotami, których dane dotyczą, w tym określenie zakresu i sposobu obsługi przez Współadministratorów żądań osób, których dane dotyczą.

§ 1
Oświadczenia Stron
1. Administratorzy danych osobowych decydują się na przetwarzanie danych osobowych, które zgromadzili zgodnie z obowiązującymi przepisami prawa.
2. Administratorzy danych osobowych oświadczają, że dysponują środkami umożliwiającymi prawidłowe przetwarzanie danych osobowych powierzonych, w  zakresie i celu określonym Umową.
3. Administratorzy oświadczają również, że osobom zatrudnionym przy przetwarzaniu powierzonych danych osobowych nadane zostały upoważnienia do przetwarzania danych osobowych oraz że osoby te zostały zapoznane z przepisami o ochronie danych osobowych oraz z odpowiedzialnością za ich nieprzestrzeganie, zobowiązały się do ich przestrzegania oraz do bezterminowego zachowania 
w tajemnicy przetwarzanych danych osobowych i sposobów ich zabezpieczenia. 
§ 2
Cel, zakres, miejsce przetwarzania powierzonych danych osobowych
1. Przedmiot. 
Na warunkach określonych niniejszą Umową Strony określają odpowiedni zakres swojej odpowiedzialności dotyczącej wypełniania obowiązków wynikających z RODO.


10. Cel i sposób:
10.1 Cel i sposób przetwarzania przez Współadministratorów danych osobowych 
(w skrócie zwanych też "danymi") wynika z Umowy Podstawowej/ wynika 
z niniejszej Umowy. W szczególności Strony ustaliły, że: 
10.2 Wspólnym celem przetwarzania jest: [opisać cel przetwarzania]
10.3 Przetwarzanie przez Współadministratorów obejmować będzie rodzaje danych osobowych …….  

§ 3
Zasady przetwarzania danych osobowych
1. Strony zobowiązują się wykonywać zobowiązania wynikające z niniejszej Umowy z najwyższą starannością zawodową w celu zabezpieczenia prawnego, organizacyjnego i technicznego interesów Stron w zakresie przetwarzania powierzonych danych osobowych.
2. Administratorzy danych osobowych zobowiązują się zastosować środki techniczne i organizacyjne mające na celu należyte, odpowiednie do zagrożeń oraz kategorii danych objętych ochroną, zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczególności zabezpieczyć je przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem 
z naruszeniem przepisów prawa, oraz zmianą, utratą, uszkodzeniem lub zniszczeniem. 
3. Administratorzy danych osobowych oświadczają, że zastosowane do przetwarzania powierzonych danych systemy informatyczne spełniają wymogi aktualnie obowiązujących przepisów prawa.
§ 4
Odpowiedzialność stron
1. Administratorzy danych osobowych ponoszą odpowiedzialność za przestrzeganie przepisów prawa w zakresie przetwarzania i ochrony danych osobowych według rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. W sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/we (ogólne rozporządzenie o ochronie danych).
2. W przypadku naruszenia ochrony danych osobowych Strona zapewnia powiadomienie pozostałych Stron o podejrzeniu naruszenia ochrony danych osobowych w terminie 48 godzin od zgłoszenia podejrzenia, jeżeli prawdopodobieństwo naruszenia jest wysokie, umożliwia pozostałym Stronom uczestnictwo w czynnościach wyjaśniających. Niezależnie, Strona informuje pozostałe Strony o stwierdzeniu lub wykluczeniu naruszenia w ciągu 4 godzin od poczynienia takich ustaleń. 
3. Każdy Współadministrator powiadamia Strony w ciągu 48 godzin o każdym żądaniu udostępnienia danych osobowych właściwemu organowi państwa, chyba, że zakaz zawiadomienia wynika z przepisów prawa, a w szczególności przepisów postępowania karnego lub przepisów dotyczących zapobieganiu terroryzmowi lub praniu pieniędzy.
4. Współadministratorzy ustalą sposoby komunikacji i osoby odpowiedzialne u wszystkich Współadministratorów w taki sposób, aby pewne było dotrzymanie terminów, o których mowa wyżej, w szczególności poprzez wymóg potwierdzenia odbioru i redundancję kanałów komunikacji i osób wyznaczonych do komunikacji u wszystkich Współadministratorów.
§ 5
Postanowienia końcowe
1. Wszelkie zmiany niniejszej umowy powinny być dokonane w formie pisemnej pod rygorem nieważności. 
2. W zakresie nieuregulowanym niniejszą umową zastosowanie mają przepisy kodeksu cywilnego.
3. W przypadku, gdy niniejsza umowa odwołuje się do przepisów prawa, oznacza to również inne przepisy dotyczące ochrony danych osobowych, a także wszelkie nowelizacje, jakie wejdą w życie po dniu zawarcia umowy, jak również akty prawne, które zastąpią wskazane ustawy i rozporządzenia.
4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
5. Niniejsza umowa powierzenia przetwarzania danych obowiązuje na czas trwania umowy… 




…………………………..………………..	  	…………………………..………………..
(podpis administratora danych osobowych)   	(podpis administratora danych osobowych)
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